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Confidentiality and Data Privacy Conditions
Zasady Poufnosci i Ochrony Danych Osobowych

1. Introduction

These conditions (“Conditions”) explain how each party
may use, and must protect, the other party’s Confidential
Information (including Personal Data) in connection with
the provision by the Bank, and receipt and use by the
Customer, of accounts and other products and services,
whether or not account-related (collectively, “Services”).
“Bank” has the meaning specified in the terms and
conditions which incorporate or otherwise reference
these Conditions.

2. Protection of Confidential Information

2.1 Definitions

“Confidential Information” means information (in
tangible or intangible form) relating to the disclosing
party and/or its affiliates (including any entity that
directly or indirectly controls, is controlled by or is
under common control with, a party), branches or
representative offices (collectively, “Affiliates”) or their
respective Representatives or Owners, that is received
or accessed by the receiving party or its Affiliates or
their respective Representatives in connection with
providing, receiving or using Services. “Confidential
Information” includes Personal Data, information
relating to the Bank’s products and services and the
terms and conditions on which they are provided,
technology (including software, the form and format
of reports and online computer screens), pricing
information, internal policies, operational procedures,
bank account details, transactional information,

and any other information, in each case that:

(i) is designated by the disclosing party as confidential
at the time of disclosure; (ii) is protected by applicable
bank secrecy or other laws and regulations; or

(iii) a reasonable person would consider to be of a
confidential and/ or proprietary nature given the
nature of the information and the circumstances of
its disclosure.

1.

Wprowadzenie

Niniejsze zasady (,,Zasady”) wyjasniajg, w jaki sposdb kazda
ze stron moze korzystac z Informacji Poufnych drugiej
strony (w tym Danych Osobowych) oraz ma obowigzek je
chroni¢ w zwigzku z otwarciem i korzystaniem przez Klienta
z rachunkow oraz innych produktow i ustug, niezaleznie od
tego czy sg one zwigzane z rachunkiem (tgcznie ,,Ustugi”).
,Bank” przyjmuje znaczenie okreslone w regulaminie, ktory
wprowadza lub w inny sposéb odwotuje sie do niniejszych
Zasad.
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Ochrona Informacji Poufnych

2.1 Definicje

,Informacje Poufne” oznaczajg informacje (otrzymane

w formie pisemnej, elektronicznej, stownej badz innej
materialnej lub niematerialnej) dotyczace strony
ujawniajagcej lub jej podmiotéw powigzanych (w tym
kazdego podmiotu, ktéry bezposrednio lub posrednio
kontroluje strone, jest przez nig kontrolowany lub
znajduje sie ze strong pod wspdlng kontrolg), oddziatow
lub przedstawicielstw (fgcznie , Podmioty Powigzane”)
lub ich Oséb Upowaznionych do Reprezentacji badz
Wihascicieli, ktére zostaty otrzymane przez strone
otrzymujacg, jej Podmioty Powigzane lub Osoby
Upowaznione do Reprezentacji tych podmiotéw,

badz ktdre zostaty im udostepnione w zwigzku ze
Swiadczeniem, otrzymywaniem lub korzystaniem z Ustug.
»Informacje Poufne” obejmujg Dane Osobowe, informacje
dotyczace produktow i ustug Banku oraz warunkow,

na jakich sg $wiadczone, rozwigzan technologicznych

(w tym oprogramowania, formy i formatu raportéow

oraz ekranow komputerowych udostepnianych w

trybie online), informacje cenowe, wewnetrzne polityki,
procedury operacyjne, szczegdty zwigzne z rachunkami
bankowymi, informacje zwigzane z transakcyjami oraz
wszelkie inne informacje, ktore w kazdym przypadku:

(i) zostaty oznaczone przez strone ujawniajgcg jako poufne
w chwili ujawnienig; (i) sg chronione przez wtasciwe
przepisy dotyczace tajemnicy bankowej lub inne przepisy
i regulacje; lub (iii) racjonalnie myslgca osoba uznataby

za poufne lub zastrzezone ze wzgledu na charakter
informadji lub okolicznosci ich ujawnienia.
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“Owner” means any natural person or entity (or its
branch) that: (i) owns, directly or indirectly, stock of,

or profits, interests or capital or beneficial interests

in, a party; or (ii) otherwise owns or exercises control
over a party directly or indirectly through ownership,
controlling interest or any other arrangement or
means, including: (a) a person who ultimately has a
controlling interest in, or who otherwise exercises
control over, a party; or (b) the senior managing official
(s) of a party.

“Representatives” means a party’s officers, directors,
employees, contractors, agents, representatives,
professional advisers and Third Party Service Providers.

2.2 Protection

The receiving party will keep the disclosing party’s
Confidential Information confidential on the terms
hereof and exercise at least the same degree of care
with respect to the disclosing party’s Confidential
Information that the receiving party exercises to
protect its own Confidential Information of a similar
nature, and in any event, no less than reasonable
care. The receiving party will only use and disclose
the Disclosing Party’s Confidential Information to the
extent permitted in these Conditions.

2.3 Exceptions to Confidentiality

Notwithstanding anything in these Conditions to

the contrary but subject to Data Protection Law, the
restrictions on the use and disclosure of Confidential
Information in these Conditions do not apply to
information that: (i) is in or enters the public domain
other than as a result of the wrongful act or omission
of the receiving party or its Affiliates or their respective
Representatives in breach of these Conditions; (ii) is
lawfully obtained by the receiving party from a third
party, or already known by the receiving party, in each
case without notice of any obligation to maintain it as
confidential; (iii) is independently developed by the
receiving party without reference to the disclosing
party’s Confidential Information; (iv) an authorized
officer of the disclosing party has agreed in writing
that the receiving party may disclose on a non-
confidential basis; or (v) has been anonymized and/or
aggregated with other information such that neither
the Confidential Information of the disclosing party nor
the identity of any Data Subject is disclosed.

»Wiasciciel” oznacza kazdg osobe fizyczng albo
podmiot prawny (lub jego oddziat), ktory: (i) posiada,
bezposrednio lub posrednio, udziaty bgdz akcje

danej strony badz jest uprawniony do otrzymywania
wyptaty z jej zyskow; lub (i) na podstawie innych
regulacji posiada lub sprawuje kontrole nad

strong, bezposrednio lub posrednio, na podstawie
posiadanego tytutu prawnego, pakietu kontrolnego lub
na mocy innych uzgodnien, w tym: (a) poprzez osobe,
ktdra posiada pakiet kontrolny bad?Z ktdra w inny
sposob sprawuje kontrole nad strong; lub (b) cztonkow
wyzszego kierownictwa strony.

,»Osoby Upowaznione do Reprezentacji” oznaczajg
cztonkdéw kierownictwa strony, dyrektoréw,
pracownikéw, kontrahentéw, posrednikdw,
przedstawicieli, profesjonalnych doradcéw i
Zewnetrznych Ustugodawcow;

2.2 Ochrona

Strona otrzymujgca zachowa w poufnosci Informacje
Poufne otrzymane od strony ujawniajgcej zgodnie z
warunkami opisanymi w niniejszym dokumencie oraz
zapewni co najmniej taki sam poziom bezpieczenstwa
przechowywania Informacji Poufnych strony
ujawniajacej, jaki strona otrzymujgca stosuje w celu
ochrony swoich Informacji Poufnych o podobnym
charakterze, a w zadnym wypadku nie mniejszy niz
wynikajacy z nalezytej starannosci. Strona otrzymujaca
bedzie wykorzystywac i ujawniac Informacje Poufne
strony ujawniajacej jedynie w zakresie dopuszczonym
na podstawie niniejszych Zasad.

2.3 Wyjatki od zasad poufnosci

Niezaleznie od postanowien niniejszych Zasad,

jednak z zastrzezeniem Przepisow o Ochronie

Danych Osobowych, ograniczenia dotyczgce
wykorzystywania i ujawniania Informacji Poufnych
zawarte w niniejszych Zasadach nie majg zastosowania
w odniesieniu do informacji, ktore: (i) sg lub stang

sie informacjami publicznymi w inny sposdb niz w
wyniku bezprawnego dziatania lub zaniechania strony
otrzymujacej lub jej Podmiotow Powigzanych bgdz

ich Osob Upowaznionych do Reprezentacji na skutek
naruszenia niniejszych Zasad; (i) zostaty pozyskane
przez strone otrzymujgcg od osoby trzeciej w sposob
zgodny z prawem albo byty wczesniej znane stronie
otrzymujacej, w kazdym z tych przypadkow bez
obowigzku zachowania ich w poufnosci; (iii) zostaty
niezaleznie opracowane przez strone otrzymujgca

bez odwotywania sie do Informacji Poufnych strony
ujawniajacej; (iv) do ktérych ujawnienia osoba
uprawniona do dziatania w imieniu strony ujawniajgcej
upowaznita w formie pisemnej strone
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3. Authorized Disclosure 3.

3.1 Definitions

“Bank Recipients” means the Bank, Bank Affiliates and
their respective Representatives.

“Payment Facilitator” means a third party that
forms part of a payment system infrastructure or
which otherwise facilitates payments, including
without limitation: communications, clearing and
other payment systems or similar service providers;
intermediary, agent and correspondent banks; digital
or ewallets; or similar entities.

“Permitted Purposes” means in relation to a party’s
(or its Affiliates” or their respective Representatives’)
use of the other party’s (or its Affiliates’ or their
respective Representatives’) Confidential Information:

(A) To provide, or to receive and use, the Services in
accordance with their respective terms and conditions
and to undertake related activities, such as, by way of
non-exhaustive example:

(1) To fulfil applicable domestic and foreign legal,
regulatory and compliance requirements (including
know your customer (KYC) and anti-money laundering
(AML) obligations applicable to a party and/or its
Affiliates) and to otherwise make the disclosures
specified in Condition 3.3 (Legal and regulatory
disclosure);

(2) To verify the identity or authority of a party’s
Representatives who interact with the other party;

(3) For risk assessment, information security
management, statistical, trend analysis, and planning
purposes;

otrzymujaca, bez obowigzku zachowania poufnosci;
lub (v) zostaty zanonimizowane lub zagregowane z
innymi informacjami w taki sposdb, ze nie ujawniono
ani Informacji Poufnych strony ujawniajacej, ani
tozsamosci Osoby, ktorej dane dotycza.

Dopuszczalne przypadki ujawnienia
Informacji Poufnych

3.1 Definicje

,,0dbiorcy Informacji Zwigzani z Bankiem” oznaczaja
Bank, Podmioty Powigzane Banku oraz ich Osoby
Upowaznione do Reprezentacji.

,Dostawca Infrastruktury do Obstugi Ptatnosci”
oznacza osobe trzecig, ktéra zapewnia cze$¢
infrastruktury systemu pfatnosci lub ktéra w inny
sposéb wspomaga realizacje ptatnosci, w tym

w szczegdlnosci systemy komunikacji, systemy
rozliczeniowe lub inne systemy ptatnicze badz
systemy podobnych ustugodawcdéw; ustugi bankéw
posredniczacych i bankéw korespondentdw, a takze
cyfrowe portfele lub inne podobne podmioty.

»,Dozwolone Cele” oznaczajg w odniesieniu do
korzystania przez strone (lub jej Podmioty Powigzane
lub ich Osoby Upowaznione do Reprezentacji) z
Informacji Poufnych drugiej strony (lub jej Podmiotow
Powigzanych lub ich Oséb Upowaznionych do
Reprezentacji) nastepujace cele:

(A) swiadczenie, otrzymywanie i korzystanie z Ustug
zgodnie z wtasciwymi warunkami i postanowieniami
oraz podejmowanie m.in. nastepujacych dziatan:

(1) wypetnianie wtasciwych krajowych i
zagranicznych wymogow prawnych i regulacyjnych
oraz w zakresie zgodnosci (w tym obowigzkow
zwigzanych z politykami , poznaj swojego klienta”
(KYC) i przeciwdziatania praniu pieniedzy (AML),
majgcych zastosowanie do strony lub jej Podmiotow
Powigzanych) oraz przekazywania Informacji
Poufnych w celu, o ktérych mowa w pkt. 3.3
(Ujawnianie Informacji Poufnych zgodnie z przepisami
prawa i wymogami regulacyjnymi);

(2) weryfikowanie tozsamosci lub upowaznien Osdb
Upowaznionych do Reprezentacji jednej ze stron,
ktorzy kontaktujg sie z drugg strong;

(3) dokonywanie oceny ryzyka, zarzadzanie
bezpieczenstwem informacji, dokonywanie analiz
statystycznych, analizowanie trendow i planowania;
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Confidentiality and Data Privacy Conditions Zasady Poufnosci i Ochrony Danych Osobowych

(4) To monitor and record calls and electronic
communications with the other party for quality,
training, investigation and fraud and other crime
prevention purposes;

(5) For fraud and other crime detection, prevention,
investigation and prosecution;

(6) To enforce and defend a party’s or its Affiliates’
rights; and

(7) To manage a party’s relationship with the

other party (which may include the Bank providing
information to the Customer and its Affiliates about
the Bank’s and Bank Affiliates’ products and services);

(B) To make disclosures to third parties to whose
accounts the Customer instructs the Bank or Bank
Affiliates to make or receive a payment from an
account, or to enable such third parties to perform
payment reconciliations;

(C) To make disclosures to Payment Facilitators and
to the Bank’s and Bank Affiliates’ Third Party Service
Providers in connection with the provision of the
Services;

(D) To make disclosures to, and to obtain information
from, credit information bureaus, credit rating
agencies, central banks or other bodies in connection
with risk-based analysis and decisions by the Bank

or where such disclosures are otherwise required by
applicable law or regulation;

(E) To make disclosures to the disclosing party’s
Affiliates and third party designees;

(F) In connection with the provision of products and
services (including supporting the opening of accounts)
by the Bank and Bank Affiliates to the Customer’s
Affiliates; and

(G) For any additional purposes expressly authorized
by the other party.

“Third Party Service Provider” means a third party
selected by the receiving party or its Affiliate to
provide services to or for the benefit of the receiving
party, and who is not a Payment Facilitator ( e.g.,
technology service providers, business process

(4) monitorowanie i rejestrowanie potgczen
telefonicznych i wiadomosci wymienianych drogg
elektroniczng z drugg strong w celu zapewnienia
jak najlepszej jakosci $wiadczonych ustug, a takze
dla celéw szkoleniowych, prowadzenia postepowan
wyjasniajgcych i zapobiegania oszustwom;

(5) prowadzenie dziatan stuzgcych wykrywaniu i
zapobieganiu przestepstw, prowadzenie postepowan
wyjasniajgcych oraz postepowan sagdowych;

(6) prowadzenie postepowan egzekucyjnych lub
ochrona praw strony lub jej Podmiotéw Powigzanych;
oraz

(7) zarzadzanie relacjg pomiedzy stronami, co moze
obejmowac przekazywanie przez Bank Klientowi i jego
Podmiotom Powigzanym informacji o produktach i
ustugach oferowanych przez Bank i jego Podmioty
Powigzane;

(B) ujawnianie Informacji Poufnych osobom trzecim, na
rzecz ktorych Klient zleca Bankowi lub jego Podmiotom
Powigzanym dokonanie ptatnosci lub od ktorych
otrzymuje ptatnosci, lub umozliwianie takim osobom
trzecim dokonywanie uzgodnienia ptatnosci;

(€) ujawnianie Informacji Poufnych Dostawcom
Infrastruktury do Obstugi Ptatnosci oraz Zewnetrznym
Ustugodawcom Banku i jego Podmiotom Powigzanym
w zwigzku ze $wiadczeniem Ustug;

(D) ujawnianie Informacji Poufnych biurom informacji
kredytowej, agencjom ratingowym, bankom
centralnym lub innym organom oraz otrzymywanie

od nich informacji, w zwigzku z przeprowadzanymi
analizami i podejmowanymi decyzjami na bazie

ryzyka przez Bank, a takze jezeli ujawnienie Informacji
Poufnych jest wymagane przez obowigzujgce przepisy
lub regulacje;

(E) ujawnianie Informacji Poufnych Podmiotom
Powigzanym strony ujawniajgcej i wskazanym przez nig
osobom trzecim;

(F) w zwigzku z oferowaniem produktéw i
Swiadczeniem ustug (w tym wsparcie w zakresie
otwierania rachunkdéw) przez Bank i jego Podmioty
Powigzane na rzecz Podmiotow Powigzanych Klienta;
oraz

(G) do wszelkich innych celéw wyraznie wskazanych
przed drugg strone.

»Zewnetrzny Ustugodawca” oznacza osobe trzecia,
wybrang przez strone otrzymujacg lub jej Podmiot
Powigzany do $wiadczenia ustug lub do dziatania na
rzecz strony otrzymujgcej, ktora nie jest Dostawcy
Infrastruktury do Obstugi Ptatnosci, np. dostawcy
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service providers, call center service providers,
outsourcing service providers, consultants and other
external advisors).

3.2 Permitted Disclosures

The disclosing party agrees (and where required

by applicable bank secrecy or other laws is hereby
deemed to provide a waiver and/or release to
ensure) that the receiving party may use and disclose
the disclosing party’s Confidential Information to

the receiving party’s Affiliates and to its and their
respective Representatives, Payment Facilitators and
any other third party recipients specified in these
Conditions, who require access to such Confidential
Information to the extent reasonably necessary to
fulfil the relevant Permitted Purposes. The receiving
party shall ensure that any of its Affiliates and
Representatives to whom the disclosing party’s
Confidential Information is disclosed pursuant to this
Condition 3.2 shall be bound to keep such Confidential
Information confidential and to use it for only the
relevant Permitted Purposes.

3.3 Legal and Regulatory Disclosures

The disclosing party agrees (and where required

by applicable bank secrecy or other laws is hereby
deemed to provide a waiver and/or release to
ensure) that the receiving party (and, where the
Bank is the receiving party, Bank Recipients and
Payment Facilitators) may disclose the disclosing
party’s Confidential Information pursuant to: (i) legal
process; (i) any other domestic or foreign legal and/
or regulatory permission, obligation or request;

(iii) agreement entered into by any of them and any
domestic or foreign governmental authority; or

(iv) between or among any two or more domestic or
foreign governmental authorities, including disclosure
to courts, tribunals, and/or legal, regulatory, tax and
other governmental authorities.

ustug technologicznych, ustug zwigzanych z obstugg
procesow biznesowych, ustug typu call center, a takze
dostawcéw ustug outsourcingowych, konsultantéw i
innych doradcow zewnetrznych.

3.2 Dozwolone ujawnienia

Strona ujawniajgca wyraza zgode na to (a jesli
wymagajg tego wtasciwe przepisy o tajemnicy
bankowej lub inne przepisy prawa, uznaje sie
niniejszym, ze strona ujawniajgca wyrazita zgode w
trybie tych przepisdw), aby strona otrzymujgca mogta
wykorzystywac i ujawniac Informacje Poufne strony
ujawniajgcej swoim Osobom Upowaznionym do
Reprezentadiji, jak i Podmiotom Powigzanym strony
otrzymujacej oraz jej Osobom Upowaznionym do
Reprezentacji, Dostawcom Infrastruktury do Obstugi
Ptatnosci oraz innym osobom trzecim, ktére zostaty
wskazane w ninigjszych Zasadach, ktorzy potrzebujg
dostepu do tych Informacji Poufnych, w zakresie
racjonalnie niezbednym do realizacji wtasciwych
Dozwolonych Celdw. Strona otrzymujgca zapewnia,
ze jej Podmioty Powigzane i Osoby Upowaznione

do Reprezentacji, ktorym zgodnie z niniejszym
punktem 3.2 ujawniane sg Informacje Poufne strony
ujawniajacej, bedg chroni¢ poufnos¢ takich Informadiji
Poufnych i bedg wykorzystywac je wytgcznie w
zwigzku z Dozwolonymi Celami.

3.3 Ujawnianie Informacji Poufnych zgodnie z
przepisami prawa i wymogami regulacyjnymi

Strona ujawniajgca wyraza zgode na to (a jesli wymagaja
tego wiasciwe przepisy o tajemnicy bankowej lub

inne przepisy prawa, uznaje sie niniejszym, ze strona
Ujawniajgca wyrazita zgode w trybie tych przepiséw),
aby strona otrzymujgca (oraz, jezeli Bank jest strong
otrzymujaca, Odbiorcy Informacji Zwigzani z Bankiem
oraz Dostawcy Infrastruktury do Obstugi Ptatnosci
Banku) ujawniata Informacje Poufne strony ujawniajgcej
zgodnie z: (i) majgca zastosowanie procedurg prawng;
(i) uprawnieniami krajowych i zagranicznych organow
nadzorczych, obowigzkami spoczywajgcymi na stronie
otrzymujacej badz zgodnie z otrzymanym wnioskiem
lub zapytaniem; (iii) umowa zawartg pomiedzy
ktorymikolwiek z tych podmiotow a krajowym lub
zagranicznym organem administracji publicznej;

lub (iv) pomiedzy dwoma lub wiecej krajowymi lub
zagranicznymi organami administracji publicznej,

co obejmuje przypadki ujawnienia wobec sadow,
trybunatdw, organdw nadzoru, oragnéw administracji
podatkowej i innych instytucji rzadowych.
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4,

Retention Period

Each of the Customer and Bank Recipients may

retain, use, and as applicable Process, the other

party’s Confidential Information for the period of

time reasonably necessary for the relevant Permitted
Purposes. On termination of the provision of the Services
(including closure of accounts), each of the Customer
and Bank Recipients shall be entitled to retain, use, and
as applicable Process, the other party’s Confidential
Information for legal, regulatory, audit and internal
compliance purposes and in accordance with their
internal records management policies to the extent that
this is permissible under applicable laws and regulations,
and otherwise in accordance with these Conditions,

but shall otherwise securely destroy or delete such
Confidential Information.

Information Security

The Bank will, and will use reasonable endeavors to
ensure that Bank Affiliates and Third Party Service
Providers will, implement reasonable and appropriate
physical, technical and organizational security measures
to protect Customer Confidential Information that is
within its or their custody or control against unauthorized
or unlawful use (or in the case of Personal Data, unlawful
Processing) and accidental destruction or loss.

Personal Data

6.1 Definitions

“Data Protection Law” means any and all applicable
data protection and privacy laws and regulations
relating to the Processing of Personal Data, including
any amendments or supplements to or replacements
thereof.

“Data Subject” means a natural person who is
identified, or who can be identified, directly or
indirectly, in particular by reference to an identifier
such as a name, an identification number, location
data, an online identifier or to one or more factors
specific to his or her physical, physiological, genetic,

4,

Okres przechowywania

Zarowno Klient, jak i Odbiorcy Informacji Zwigzani

z Bankiem majg prawo do przechowywania i
wykorzystywania, a takze jesli ma to zastosowanie,

do Przetwarzania Informacji Poufnych drugiej strony
przez okres z uzasadnionych wzgledow niezbedny do
realizacji wtasciwych Dozwolonych Celéw. Z chwilg
zakonczenia swiadczenia Ustug (w tym zamkniecia
rachunkéw) zaréwno Klient, jak i Odbiorcy Informadji
Zwigzani z Bankiem majg prawo do przechowywania i
wykorzystywania, a takze jesli dotyczy, Przetwarzania
Informacji Poufnych drugiej strony w celu wykonania
obowigzkdéw wynikajacych z przepisdw prawa, wymogow
regulacyjnych, regulacji zwigzanych z audytem i
wewnetrznymi zasadami zgodnosci oraz zgodnie z
wewnetrznymi procedurami, dotyczgcymi zarzgdzania
dokumentacjg, o ile jest to dopuszczalne w Swietle
obowigzujgcego prawa i regulacji, a takze zgodne z
niniejszymi Zasadami. Jezeli nie bedzie to mozliwe, takie
Informacje Poufne muszg zosta¢ w bezpieczny sposéb
zniszczone lub usuniete.

Bezpieczenstwo informaciji

Bank wdrozy odpowiednie fizyczne, techniczne

i organizacyjne srodki bezpieczeristwa w celu
zabezpieczenia Informacji Poufnych Klienta bedacych
w jego posiadaniu lub pod jego kontrolg przed
nieupowaznionym lub niezgodnym z prawem uzywaniem
(lub w przypadku Danych Osobowych —bezprawnym
Przetwarzaniem) i ich przypadkowym zniszczeniem

lub utrata. Ponadto Bank dotozy nalezytej starannosci,
aby réwniez jego Podmioty Powigzane i Zewnetrzni
Ustugodawcy wdrozyli takie srodki bezpieczenstwa w
stosunku do Informacji Poufnych znajdujgcych sie w ich
posiadaniu lub pod ich kontrola.

Dane Osobowe

6.1 Definicje

,»Przepisy o Ochronie Danych Osobowych” oznaczajg
wszelkie przepisy prawa i regulacje z zakresu ochrony
danych osobowych i prywatnosci zwigzane z
Przetwarzaniem Danych Osobowych, wraz z wszelkimi
pdzniejszymi nowelizacjami, uzupetnieniami tych
przepisow lub dokumentami, ktore zastgpig istniejgce
regulacje.

,»Osoba, ktérej dane dotyczag” oznacza osobe
fizyczng, ktdrg mozna bezposrednio lub posrednio
zidentyfikowac, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych
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mental, economic, cultural or social identity, or, if
different, the meaning given to this term or nearest
equivalent term under Data Protection Law.

“Personal Data” means any information that can be
used, directly or indirectly, alone or in combination
with other information, to identify a Data Subject, or
if different, the meaning given to this term or nearest
equivalent term under Data Protection Law.

“Processing” means any operation or set of
operations which is performed on Personal Data or on
sets of Personal Data, whether or not by automated
means, such as collection, recording, organization,
structuring, storage, adaptation or alteration,
retrieval, consultation, use, disclosure by transmission,
transfer, dissemination or otherwise making available,
alignment or combination, restriction, erasure or
destruction, or, if different, the meaning given to this
term or nearest equivalent term under Data Protection
Law.

“Security Incident” means an incident whereby
the confidentiality of disclosing party Personal Data
within the receiving party’s custody or control has
been materially compromised in violation of these
Conditions so as to pose a reasonable likelihood of
harm to the Data Subjects involved.

6.2 Compliance with Data Protection Law

In connection with the provision or receipt and use

of the Services: (i) each party will comply with Data
Protection Law; and (ii) the Customer confirms that any
Personal Data that it provides to Bank Recipients has
been Processed fairly and lawfully, is accurate and is
relevant for the purposes for which it is being provided.

czynnikow okreslajacych jej fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamos¢. W innym przypadku, termin ten
moze miec znaczenie nadane mu w obowigzujgcych
Przepisach o Ochronie Danych Osobowych lub
odpowiadajgce definicji najbardziej zblizonego terminu
réwnowaznego definicji, zawartej w Przepisach o
Ochronie Danych Osobowych.

»,Dane Osobowe” oznaczajg wszelkie informacje, ktore
mozna wykorzystac, bezposrednio lub posrednio,
osobno lub w potgczeniu z innymi informacjami, do
zidentyfikowania Osoby, ktérej dane dotyczg. W innym
przypadku, termin ten moze mie¢ znaczenie nadane
mu w obowigzujgcych Przepisach o Ochronie Danych
Osobowych lub odpowiadajgce definicji najbardziej
zblizonego terminu réwnowaznego, zawartej w
Przepisach o Ochronie Danych Osobowych.

,Przetwarzanie” oznacza operacje lub zestaw operacji
wykonywanych na Danych Osobowych lub zbiorach
Danych Osobowych w sposdb zautomatyzowany lub
niezautomatyzowany, jak np. zbieranie, utrwalanie,
organizowanie, porzagdkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie,
ograniczanie, usuwanie lub niszczenie. W innym
przypadku, termin ten moze miec znaczenie nadane
mu w obowigzujgcych Przepisach o Ochronie Danych
Osobowych lub odpowiadajgce definicji najbardziej
zblizonego terminu rownowaznego, zawartej w
Przepisach o Ochronie Danych.

»Przypadek Naruszenia Bezpieczenstwa” oznacza
sytuacje, w ktorej doszto do istotnego naruszenia
poufnosci Danych Osobowych strony ujawniajgcej
bedacych w posiadaniu strony otrzymujacej lub pod jej
kontrolg z naruszeniem niniejszych Zasad, w zwigzku

z ktorym istnieje uzasadnione prawdopodobienstwo
wyrzgdzenia szkody Osobom, ktorych dane dotycza.

6.2 Zgodnos¢ z Przepisami o Ochronie Danych
Osobowych

W zwigzku ze Swiadczeniem, otrzymywaniem

albo korzystaniem z Ustug: (i) kazda strona bedzie
przestrzegac Przepiséw o Ochronie Danych
Osobowych; a (i) Klient potwierdza, ze wszelkie Dane
Osobowe, ktdre przekazuje Odbiorcom Informacji
Zwigzanym z Bankiem sg przetwarzane we wtasciwy
sposob i zgodnie z prawem oraz, ze sg rzetelne i
odpowiednie do celdw, dla ktérych s3 przekazywane.
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6.3 Cross-border Personal Data Transfers

The Customer acknowledges, and where required

by applicable law or regulation agrees, that in

the connection with providing the Services and
otherwise making disclosures pursuant to Condition 3
(Authorized Disclosures), Personal Data of Customer
Data Subjects (e.g., the Customer’s or its Affiliates’
respective Representatives and Owners) may be
disclosed and/or transferred to recipients located in
countries other than the country in which the Bank
entity or its branch which provides the Services is
established or the Customer is located. However,

the Bank: (i) requires its Affiliates and Third Party
Service Providers to protect Personal Data pursuant to
Condition 5 (Information Security); and (ii) carries out
cross-border transfers of Personal Data in accordance
with Data Protection Law.

6.4 Legal Basis for Processing Personal Data

To the extent that the Bank Processes Personal Data
of Customer Data Subjects, the Customer warrants
that it has, if and to the extent required by Data
Protection Law, provided notice to and obtained
valid consent from such Data Subjects in relation

to the Bank’s Processing of their Personal Data as
described in these Conditions, and in any applicable
Bank Privacy Statement or other privacy disclosure(s)
accessible at https://www.citibank.com/tts/sa/tts-
privacy-statements/index.html (or such other URL or
statement as the Bank may notify to the Customer
from time to time). If the Customer is itself a Data
Subject, the Customer warrants that if and to the
extent required by Data Protection Law: (a) it has
received the privacy disclosure(s) referenced in the
preceding sentence; and (b) it consents to such
Processing.

6.5 Security Incidents

(A) If the Bank becomes aware of a Security Incident,
the Bank will investigate and remediate the effects of
the Security Incident in accordance with its internal
policies and procedures and the requirements of
applicable laws and regulations. The Bank will notify
the Customer of a Security Incident as soon as
reasonably practicable after the Bank becomes aware
of it, unless the Bank is subject to a legal or regulatory
constraint, or if it would compromise the Bank’s
investigation.

6.3 Przekazywanie Danych Osobowych za granice

Klient potwierdza, a jezeli wymagajg tego
obowigzujgce przepisy lub regulacje wyraza zgode na
to, ze w zwigzku ze Swiadczeniem Ustug oraz innym
dokonywaniem ujawnien zgodnie z zapisami rozdziatu
3 Zasad (Dopuszczalne przypadki ujawnienia Informadji
Poufnych), Dane Osobowe Osodb, ktérych dane
dotyczg (np. wtasciwych Oséb Upowaznionych do
Reprezentacji i Wtascicieli Klienta lub jego Podmiotéw
Powigzanych) moga by¢ ujawniane lub przekazywane
odbiorcom znajdujgcym sie w innych panstwach niz
panstwo, w ktérym znajduje sie siedziba Banku lub jego
oddziat Swiadczgcy Ustugi albo Klient. Niemniej jednak
Bank: (i) wymaga od swoich Podmiotéw Powigzanych

i Zewnetrznych Ustugodawcow zapewnienia ochrony
Danych Osobowych zgodnie z zapisami opisanymi w
rozdziale 5 Zasad (Bezpieczenstwo informacji); oraz

(i) przekazywania Danych Osobowych za granice
zgodnie z Przepisami o Ochronie Danych Osobowych.

6.4 Podstawa prawa Przetwarzania Danych
Osobowych

W zakresie, w jakim Bank Przetwarza otrzymane od
Klienta Dane Osobowe Osoéb, ktérych dane dotyczg,
Klient zapewnia, ze w zakresie wymaganym przez
Przepisy o Ochronie Danych Osobowych poinformowat
Osoby, ktérych dane dotyczg, oraz uzyskat od nich zgode
na Przetwarzanie przez Bank ich Danych Osobowych
zgodnie z postanowieniami niniejszych Zasad oraz
obowigzujagcym Oswiadczeniem o ochronie prywatnosci
lub innymi informacjami o ochronie danych dostepnymi
pod adresem https://www.citibank.com/tts/sa/tts-
privacy-statements/index.html (lub innym adresem
URL lub oswiadczeniem udostepnionym Klientowi przez
Bank). Jezeli Klient sam jest Osobg, ktérej dane dotycza,
woweczas Klient zapewnia, ze w zakresie wymaganym
przez Przepisy o Ochronie Danych Osobowych: (a)
otrzymat informacje o ochronie prywatnosci, o ktorych
mowa w zdaniu poprzedzajgcym, oraz (b) wyraza zgode
na takie Przetwarzanie.

6.5 Przypadki Naruszenia Bezpieczeristwa

(A) W przypadku powziecia przez Bank informacji o
wystgpieniu Przypadku Naruszenia Bezpieczenstwa,
Bank jest zobowigzany do przeprowadzenia
postepowania wyjasniajgcego dotyczgcego takiego
Przypadku Naruszenia Bezpieczenstwa i podjecia
odpowiednich dziatan naprawczych, zgodnie ze
swoimi wewnetrznymi zasadami i procedurami, a
takze obowigzujagcymi przepisami prawa i innymi
regulacjami. Bank powiadomi Klienta o Przypadku
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(B) Each party is responsible for making any
notifications to regulators and Data Subjects
concerning a Security Incident that it is required to
make under Data Protection Law. Each party will
provide reasonable information and assistance to the
other party to the extent necessary to help the other
party to meet its obligations to regulators and Data
Subjects.

(C) Neither party will issue press or media statements
or comments in connection with any Security Incident

Naruszenia Bezpieczenstwa w najkrotszym mozliwym
czasie po tym, jak poweZmie informacje o jego
wystgpieniu, chyba ze poinformowanie Klienta bedzie
sprzeczne z obowigzujgcymi przepisami prawa lub
innymi regulacjami, bgdz jezeli takie powiadomienie
mogtoby wptyngc niekorzystnie na prowadzone w
Banku postepowanie wyjasniajgce.

(B) Kazda strona jest odpowiedzialna za powiadomienie
organdéw nadzoru i Oséb, ktorych dane dotycza, o
Przypadkach Naruszenia Bezpieczenstwa zgodnie z
wymogami Przepiséw o Ochronie Danych Osobowych.
Kazda ze stron zobowigzuje sie, w uzasadnionym
zakresie, do zapewnienia drugiej stronie potrzebnych
informacji i pomocy do realizacji jej zobowigzan
wzgledem organdw regulacyjnych i Oséb, ktdrych
dane dotycza.

(C) Zadna ze stron nie bedzie publikowa¢ w prasie ani
w innych mediach zadnych o$wiadczen ani komentarzy

zwigzanych z Przypadkiem Naruszenia Bezpieczenstwa,
w ktorych znajdujg sie wzmianki na temat drugiej
strony, bez uprzedniej pisemnej zgody drugiej strony.

that name the other party unless it has obtained the
other party’s prior written permission.
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