Treasury and Trade Solutions

Bankowos¢ Transakcyjna citi ha ndlowy

Security Procedures
Procedury Bezpieczenstwa

1. Introduction
Wprowadzenie

These “Security Procedures”, as referenced in the Communications section of the Master Account and Service Terms
(“MAST”) (or other applicable account terms and conditions), are designed to authenticate the Customer’s log-on to
the Bank’s connectivity channels and to verify the origination of Communications between Bank and Customer in
connection with the following Services or connectivity channels (the availability of which may vary across local markets).

Niniejsze ,,Procedury Bezpieczenstwa”, zgodnie z informacjami w punkcie ,,Komunikacja” Ogdlnych Warunkdw
Prowadzenia Rachunkow i Swiadczenia Ustug (,,0gdine Warunki”) (lub innymi majgcymi zastosowanie warunkami
prowadzenia rachunkéw), opracowano na potrzeby procesu uwierzytelniania logowania Klienta w kanatach dostepu
Banku oraz w celu weryfikacji pochodzenia Komunikatdw przesytanych pomiedzy Bankiem a Klientem w zwigzku

z ponizszymi Ustugami lub kanatami dostepu (ich dostepnos¢ moze byc rézna na poszczegolnych rynkach lokalnych).

« CitiDirect BE” (including WorldLink")
CitiDirect BE® (w tym WorldLink®)

« CitiConnect”
CitiConnect®

« Society for Worldwide Interbank Financial Telecommunication (“SWIFT”)
SWIFT (ang. Society for Worldwide Interbank Financial Telecommunication)

¢ Manual Initiated Funds Transfer (“MIFT”)
MIFT (ang. Manually Initiated Funds Transfer) dyspozycja ptatnicza w formie papierowej

¢ Interactive Voice Response (“IVR”)
IVR (ang. Interactive Voice Response) Automatyczny System Informacji Gtosowej

 Email/Fax/Mail/Messenger/Phone with the Bank
poczta elektroniczna/faks/poczta/komunikator/telefon z Bankiem

e Other local electronic connectivity channels
inne lokalne elektroniczne kanaty dostepu

These Security Procedures are to be read together with the MAST and may be updated and advised to the Customer
from time-to-time by electronic or other means, including but not limited to posting updates to the Security Procedures
on CitiDirect BE. Unless otherwise provided by law, Customer’s continued use of any of the above noted Services or
connectivity channels after being advised of updated Security Procedures shall constitute Customer’s acceptance of
such updated Security Procedures. These Security Procedures cover the following:

Niniejsze Procedury Bezpieczeristwa nalezy czytac tqcznie z Ogolnymi Warunkami. Mogq byc¢ uaktualniane i przekazane
Klientowi drogq elektroniczng lub inng, w tym w szczegolnosci poprzez informacje o aktualizacji Procedur Bezpieczenstwa
udostepnionq w CitiDirect BE. O ile prawo nie stanowi inaczej, dalsze korzystanie przez Klienta z ktérychkolwiek ze
wskazanych wyzej Ustug lub kanatow dostepu po poinformowaniu Klienta o aktualizacji Procedur Bezpieczeristwa stanowi
akceptacje przez Klienta takich uaktualnionych Procedur Bezpieczeristwa. Niniejsze Procedury Bezpieczeristwa obejmujq:

A. Authentication Methods
Metody Uwierzytelniania

B. Customer Responsibilities
Zakres obowigzkow Klienta
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Security Procedures
Procedury Bezpieczerstwa

C. Data Integrity and Secured Communications
Integralnos¢ Danych i Bezpieczna Komunikacja

D. Security Manager and Related Functions
Administrator Systemu i Powigzane Funkcje

2. Authentication Methods
Metody Uwierzytelniania

The Security Procedures include certain secure authentication methods (“Authentication Methods”) which are used
to uniquely identify and verify the authority of the Customer and/or any of its users authorized by the Customer
typically through one or a combination of mechanisms such as user ID/password pairs, digital certificates, biometrics,
security tokens (deployed via hardware or software), seal/signature verification, and/or devices associated with the
Authentication Methods (collectively, the “Credentials”). Authentication Methods and associated Credentials allow the
Bank to verify the origin of Communications received by the Bank.

Procedury Bezpieczeristwa obejmujq bezpieczne metody uwierzytelniania (,Metody Uwierzytelniania”) stosowane w
celu jednoznacznej identyfikacji i weryfikacji uprawnien Klienta i/lub ktéregokolwiek z uzytkownikéw upowaznionych
przez Klienta, zwykle z uzyciem jednego lub potgczenia mechanizmow takich jak ID uzytkownika/hasto uzytkownika,
certyfikaty cyfrowe, biometria, tokeny (dostarczane w formie sprzetowej lub aplikacyjnej), weryfikacja pieczeci/podpisu i/
lub urzgdzenia powiqzane z Metodami Uwierzytelniania (okreslane fgcznie jako ,,Narzedzia Uwierzytelniajgce”). Metody
Uwierzytelniania i powigzane Narzedzia Uwierzytelniajgce umozliwiajg Bankowi weryfikowanie Zrddta pochodzenia
Komunikatow otrzymanych przez Bank.

More information regarding Authentication Methods for access to Services and/or connectivity channels may be
accessed on the CitiDirect BE Login Help website. Customer may at any time select an available Authentication Method.
During implementation of Services or connectivity channels, Bank may set-up a default Authentication Method, which
Customer may change at any time to another available Authentication Method.

Wiecej informacji o Metodach Uwierzytelniania dostepu do Ustug i/lub kanatéw dostepu mozna znalezc w sekgji
,Potrzebujesz pomocy?” na stronie logowania CitiDirect BE. Klient moze w kazdej chwili wybrac dostepng Metode
Uwierzytelniania. W trakcie wdrazania Ustug lub kanatow dostepu Bank moze skonfigurowac domysing Metode
Uwierzytelniania, ktdrq Klient moze zmienic w kazdej chwili na inng dostepng Metode Uwierzytelniania.

The following Authentication Methods are available to access the services and/or connectivity channels:

Nastepujgce Metody Uwierzytelniania dostepne sq podczas logowania do Ustug i/lub kanatéw dostepu:

CitiDirect BE Authentication Methods

Metody Uwierzytelniania w CitiDirect BE

Biometrics A digital authentication method that utilizes a user’s unique physical traits, (such as a fingerprint
Biometria and facial recognition), built-in biometric technology on the user’s mobile device, and
cryptographic techniques to gain access to CitiDirect BE. Physical trait data is not transferred to
the Bank when the user selects this authentication method.

Cyfrowa metoda uwierzytelniania wykorzystujgca niepowtarzalne cechy fizyczne uzytkownika
(takie jak odcisk palca i rozpoznawanie twarzy), technologie biometryczng wbudowang w
urzqdzeniu mobilnym uzytkownika oraz techniki kryptograficzne w celu uzyskania dostepu do
CitiDirect BE. Dane zawierajqce cechy fizyczne nie sq przekazywane do Banku, gdy uzytkownik
wybierze te Metode Uwierzytelniania.
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Security Procedures

Procedury Bezpieczenstwa

Challenge
Response Token
Token: zapytanie -
odpowiedz

Either (i) a mobile application based soft token (e.g. MobilePASS) or (i) a physical token (e.g.
SafeWord Card, Vasco), which in each case is used to generate a dynamic password after
authenticating with a PIN (e.g. 4-digit PIN). When accessing CitiDirect BE, the system generates
a challenge and a response passcode is generated by the utilized token and entered into

the system. This authentication method, when combined with a secure password results in
multifactor authentication.

Albo (i) aplikacia mobilna, soft token (np. MobilePASS), albo (ii) token fizyczny (np. SafeWord Card,
Vasco), kazdorazowo stosowany w celu wygenerowania dynamicznego hasta po wczesniejszym
uwierzytelnieniu np. 4 - cyfrowym numerem PIN. Podczas logowania do CitiDirect BE system
generuje zapytanie, a wygenerowane tokenem hasto jest wprowadzane do systemu. Ta

metoda uwierzytelniania, w potqczeniu z bezpiecznym hastem, sktada sie na uwierzytelnianie
wielostopniowe.

One-Time
Password Token
Token:
Jjednorazowe hasto

Either (i) a mobile application based soft token (e.g. MobilePASS); or (ii) a physical token (e.g.
SafeWord Card, Vasco) that is used to generate a dynamic password after authenticating with a
PIN (e.g. 4-digit PIN). This dynamic password is entered into the system to gain access.

Albo (i) aplikacja mobilna, soft token (np. MobilePASS), albo (ii) token fizyczny (np. SafeWord Card,
Vasco), kazdorazowo stosowany w celu wygenerowania dynamicznego hasta po wczesniejszym
uwierzytelnieniu np. 4 - cyfrowym numerem PIN. To dynamiczne hasto jest wprowadzane do
systemu w celu uzyskania dostepu.

Secure Password
Bezpieczne Hasto

A user enters his or her secure password to access the system. A secure password typically
limits a user’s capabilities on the system, for example, by only permitting that certain
information be viewed by the user. This authentication method, when combined with a
challenge response token results in multifactor authentication.

Uzytkownik wprowadza swoje bezpieczne hasto, by uzyskac dostep do systemu. Bezpieczne hasto
zwykle ogranicza zakres funkcjonalnosci dostepnych dla uzytkownika w systemie, np. pozwala
uzytkownikowi jedynie przeglgdac pewne informacje. Ta metoda uwierzytelniania, w potgczeniu z
Tokenem: zapytanie - odpowiedz, sktada sie na uwierzytelnianie wielostopniowe.

SMS One-Time
Code
Jednorazowy kod
SMS

A dynamic password delivered to users via SMS, after which the user enters the dynamic
password and a secure password to gain access to the system.

Dynamicznie generowane i bezpieczne hasto dostarczane uzytkownikowi poprzez SMS, ktore
uzytkownik wprowadza na stronie logowania, by uzyskac dostep do systemu.

Voice One-Time
Code
Jednorazowy kod

przez telefon

otrzymany gfosowo

A dynamic password delivered to users via an automated voice call, after which the user enters
the dynamic password and a secure password to gain access to the system.

Hasto jest podawane uzytkownikowi telefonicznie przez automat gfosowy, po czym uzytkownik
wprowadza je do systemu podczas logowania.
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Security Procedures

Procedury Bezpieczerstwa

Digital Certificates
Certyfikaty cyfrowe

A digital certificate is an electronic identification issued by an approved certificate authority
for authentication and authorization. Digital certificates may be attributed to corporate legal
entities (“Corporate Seals”) or individuals (“Personal Certificates”). The Customer is responsible
for properly verifying the identity of all users of Personal Certificates acting on behalf of the
Customer in accordance with local law.

Certyfikat cyfrowy jest to elektroniczny identyfikator wystawiony przez zatwierdzony podmiot
certyfikujqcy na potrzeby uwierzytelniania i autoryzacji. Certyfikaty cyfrowe mogq byc przypisane
do 0s6b prawnych (,, Pieczeci Firmowe”) lub 0sob fizycznych (, Certyfikaty Osobiste”). Klient jest
odpowiedzialny za prawidtowg weryfikacje wszystkich uzytkownikow Certyfikatow Osobistych
zgodhnie z lokalnym prawem.

The Bank and the Customer are required to use digital certificates provided by authorized
persons, to ensure all Communications exchanged via a public Internet connection or an
otherwise unsecure Internet connection are fully encrypted and protected.

Bank i Klient muszq stosowac certyfikaty cyfrowe dostarczone przez osoby upowaznione, aby
zapewnic, ze wszystkie Komunikaty wymieniane poprzez publiczne fgcza internetowe lub z innych
wzgleddw niebezpieczne fgcza internetowe sq w petni zaszyfrowane i chronione.

CitiConnect for Files Authentication Methods

CitiConnect dla Metod Uwierzytelniania Plikow

Digital Certificates
Certyfikaty cyfrowe

See description above.

Zobacz opis powyzej.

IP Address
Whitelist When
Using CitiConnect
Lista Zaufanych
Adresow IP
(Whitelist) w
trakcie korzystania
z CitiConnect

Certain Internet communications received by the Bank, for example, via a Virtual Private
Network (VPN), may also rely on the parties exchanging information using pre-agreed
Internet Protocol (IP) addresses. The Bank will only accept communications originating

from the Customer’s designated IP address, and vice versa; and the Bank will only transmit
Communications to the Customer’s designated IP address, and vice versa. Used in conjunction
with Digital Certificate method above.

Niektore komunikaty internetowe otrzymywane przez Bank, np. poprzez Wirtualng Sie¢ Prywatng
(Virtual Private Network - VPN), mogq réwniez polegac¢ na podmiotach wymieniajgcych
informacje z uzyciem adreséw internetowych (IP). Bank przyjmuje Komunikacje wytgcznie
pochodzgcg ze wskazanego adresu IP Klienta, i odwrotnie, i wysyta tylko Komunikacje na
wskazany adres IP Klienta, i odwrotnie. Uzywane w potqczeniu z opisang wyzej metodq opartqg o
Certyfikaty Cyfrowe.

CitiConnect API Authentication Methods
Metody Uwierzytelniania CitiConnect API

Digital Certificates
Certyfikaty cyfrowe

See description above.

Zobacz opis powyzej.

IP Address
Whitelist When
Using CitiConnect
Lista Zaufanych
Adresow [P
(Whitelist) w
trakcie korzystania
z CitiConnect

See description above.

Zobacz opis powyzej.
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Security Procedures

Procedury Bezpieczerstwa

CitiConnect for SWIFT Authentication Methods

Metody Uwierzytelniania CitiConnect for SWIFT

Digital Certificates
Certyfikaty cyfrowe

See description above. Can be used in conjunction with SWIFT Authentication method below.

Zobacz opis powyzej. Mogg byc stosowane w potqczeniu z Metodg Uwierzytelniania SWIFT,
opisang ponizej.

SWIFT
Authentication
SWIFT
Uwierzytelnianie

Communications sent between the Bank and the Customer via the SWIFT network, including,
but not limited to, account information, payment orders, and instructions to amend or

cancel such orders, will be authenticated using procedures defined in SWIFT’s Contractual
Documentation (as amended or supplemented from time to time) which includes without
limitation its General Terms and Conditions and FIN Service Description or as set forth in other
terms and conditions that may be established by SWIFT. The Bank is not obliged to do anything
other than what is contained in the SWIFT procedures to establish the sender and authenticity
of these Communications.

Komunikaty przesytane pomiedzy Bankiem a Klientem przez sie¢ SWIFT, w tym miedzy innymi
informacje o rachunku, zlecenia ptatnicze oraz dyspozycje anulowania takich zlecen, bedg
uwierzytelniane z zastosowaniem procedur okreslonych w Dokumentacji Umownej organizacji
SWIFT (z pézniejszymi zmianami lub uzupetnieniami), ktéra zawiera miedzy innymi jej Ogdlne
Warunki oraz Opis Ustug FIN albo zgodnie z innymi warunkami, ktore mogq zostac okreslone
przez SWIFT. Bank nie jest zobowiqzany do podejmowania jakichkolwiek czynnosci poza tymi,
ktore okreslono w procedurach SWIFT, w celu ustalenia toZzsamosci nadawcy oraz autentycznosci
tych Komunikatow.

The Bank is not responsible for any errors or delays in the SWIFT system. The Customer is
responsible for providing communications to the Bank in the format and type required and
specified by SWIFT.

Bank nie odpowiada za jakiekolwiek btedy i opdznienia w systemie SWIFT. Klient jest
odpowiedzialny za przekazywanie Komunikatow do Banku zgodnie z wymogami SWIFT
dotyczgcymi formatu i rodzaju.

Transmissions and Communications sent or received via SWIFT facilities are subject to SWIFT
rules and regulations in effect, including membership rules. The Customer is responsible for
being familiar with and conforming to SWIFT messaging standards.

Transmisje | Komunikaty wystane lub otrzymane poprzez systemy SWIFT podlegajq
obowiqgzujgcym zasadom i requlaciom SWIFT, w tym zasadom cztonkostwa. Klient ma obowigzek
znac standardy dotyczgce komunikatow SWIFT i przestrzegac ich.
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Security Procedures

Procedury Bezpieczerstwa

SWIFT Authentication Method
Metody Uwierzytelniania SWIFT

SWIFT
Authentication
(Direct
Connection

for Financial
Institutions)
SWIFT
Uwierzytelnianie
(Bezposrednie
Pofgczenie

dla Instytucji
Finansowych)

Communications sent between the Bank and the Customer via the SWIFT network, including,
but not limited to, account information, payment orders, and instructions to amend or

cancel such orders, will be authenticated using procedures defined in SWIFT’s Contractual
Documentation (as amended or supplemented from time to time) which includes without
limitation its General Terms and Conditions and FIN Service Description or as set forth in other
terms and conditions that may be established by SWIFT. The Bank is not obliged to do anything
other than what is contained in the SWIFT procedures to establish the sender and authenticity
of these Communications.

Komunikaty przesytane pomiedzy Bankiem a Klientem przez sie¢ SWIFT, w tym miedzy innymi
informacje o rachunku, zlecenia ptatnicze oraz dyspozycje anulowania takich zlecen, bedg
uwierzytelniane z zastosowaniem procedur okreslonych w Dokumentacji Umownej organizacji
SWIFT (z pézniejszymi zmianami lub uzupetnieniami), ktéra zawiera miedzy innymi jej Ogdlne
Warunki oraz Opis Ustug FIN albo zgodnie z innymi warunkami, ktore mogq zostac okreslone
przez SWIFT. Bank nie jest zobowiqzany do podejmowania jakichkolwiek czynnosci poza tymi,
ktore okreslono w procedurach SWIFT, w celu ustalenia toZzsamosci nadawcy oraz autentycznosci
tych Komunikatow.

The Bank is not responsible for any errors or delays in the SWIFT system. The Customer is
responsible for providing communications to the Bank in the format and type required and
specified by SWIFT.

Bank nie odpowiada za jakiekolwiek btedy i opoznienia w systemie SWIFT. Klient jest
odpowiedzialny za przekazywanie Komunikatow do Banku zgodnie z wymogami SWIFT
dotyczgcymi formatu i rodzaju.

Transmissions and Communications sent or received via SWIFT facilities are subject to SWIFT
rules and regulations in effect, including membership rules. The Customer is responsible for
being familiar with and conforming to SWIFT messaging standards.

Transmisje i Komunikaty wystane lub otrzymane poprzez systemy SWIFT podlegajq
obowiqgzujgcym zasadom i requlacjiom SWIFT, w tym zasadom cztonkostwa. Klient ma obowigzek
znac standardy dotyczgce komunikatow SWIFT i przestrzegac ich.

Digital/Electronic Signature Authentication Methods for Electronic Document Submission

Metody Uwierzytelniania podpisem cyfrowym/elektronicznym przy sktadaniu dokumentéw elektronicznych

Digital Signature
Podpis cyfrowy

Atype of electronic signature that leverages digital certificates to validate the authenticity and
integrity of a signature, message, software or digital document.

Rodzaj podpisu elektronicznego, ktdry wykorzystuje certyfikaty cyfrowe do potwierdzenia
autentycznosci i integralnosci podpisu, komunikatu, programu lub dokumentu cyfrowego.
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Security Procedures

Procedury Bezpieczerstwa

Electronic
Signature
Podpis
elektroniczny

An electronic symbol attached to a contract or other record, unique to and used by a person
with an intent to sign. Electronic signatures can be established in the form of words, letters,
numerals, symbols, click of a button on a website, upload of facsimile or scan of a physical
signature, signing on a touchscreen, or agreeing to any terms and conditions by electronic
means. Created under the sole control of the person using it, it is logically attached to or
associated with a data message, capable of identifying the person who consents to the data
message and certifying the person’s consent. Such Electronic Signature would be submitted
to the Bank through the Bank’s electronic channels and in compliance with the associated
Authentication Methods described above.

Elektroniczny symbol dotgczony do umowy lub innego rekordu, niepowtarzalny dla osoby

i uzywany przez niq z zamiarem ztozenia podpisu. Podpisy elektroniczne mozna tworzy¢ w
formie stow, liter, cyfr, symboli, klikniecia przycisku na stronie internetowej, wprowadzenia
faksu lub skanu fizycznego podpisu, ztoZzenia podpisu na ekranie dotykowym lub zatwierdzenia
warunkow za pomocq srodkow elektronicznych. Utworzony pod wytgczng kontrolg swojego
uzytkownika, podpis elektroniczny jest powigzany logicznie z komunikatem zawierajgcym
dane mogqce zidentyfikowac osobe, ktdra wyrazita zgode na ten komunikat, i poswiadczyc
zgode tej osoby. Taki podpis elektroniczny zostatby ztozony w Banku poprzez kanaty
elektroniczne nalezqce do Banku oraz zgodnie z powigzanymi Metodami Uwierzytelniania
opisanymi powyzey.

Manual Initiated Funds Transfer (MIFT) Authentication Method

Metoda Uwierzytelniania dyspozycji ptatniczej w formie papierowej (,, MIFT”)

MIFT
Authentication
Uwierzytelnianie
MIFT

Manually Initiated Funds Transfer (MIFT), including amendments, recalls, or cancelations of
previous manual instructions, may be made by fax or letter or upload to CitiDirect. Not all
forms are supported in all countries. Initiators are persons designated by the Customer who are
authorized to initiate transactions in accordance with restrictions, if any, are identified by the
Customer. Confirmers are person designated by the Customer that Bank may call back, at its
discretion, for confirmation of manually initiated instructions for funds transfers.

Dyspozycja ptatnicza w formie papierowej MIFT, w tym zmiany, odwotania lub anulowania
poprzednich dyspozycji ptatniczych w formie papierowej, mozna realizowac faksem lub pisemnie
albo poprzez wprowadzenie do CitiDirect BE. Nie wszystkie formy sq obstugiwane we wszystkich
krajach. Osobami upowaznionymi do podpisywania dyspozycji ptatniczych sktadanych na
formularzach papierowych sq osoby wyznaczone przez Klienta w stosownym upowaznieniu,
ktore sq upowaznione do podpisywania dyspozycji ptatniczych zgodnie z ograniczeniami, jesli
wystepujq, okreslonymi przez Klienta. Osobami upowaznionymi do potwierdzania dyspozycji
pfatniczych sq osoby wyznaczone przez Klienta, do ktorych Bank moze oddzwonic wedtug
wtasnego uznania w celu potwierdzenia dyspozycji ptatniczej.

In certain countries, mobile telephone numbers are not accepted as call back numbers. Further
details are provided in the applicable Country Cash Management User Guide, Global Manual
Transaction Authorization or Universal Nomination Form. MIFT is to be used by the Customer as
a contingency method to communicating instructions to the Bank.

W niektorych krajach numery telefonéw komdrkowych nie sq akceptowane jako numery do
kontaktu w celu potwierdzania dyspozycji ptatniczych. Dalsze szczegoty podano we wtasciwym
Podreczniku dotyczgcym ustug swiadczonych przez Bank i w Upowaznieniu do Potwierdzania
Dyspozydji Pfatniczych w Formie Papierowej lub Formularzu Uniwersalnej Nominacji. Klient bedzie
stosowat MIFT jako awaryjng metode przekazywania dyspozycji Bankowi.
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Security Procedures

Procedury Bezpieczerstwa

Mail, Fax, Email and Messenger Authentication Methods

Metody Uwierzytelniania pocztq, faksem, pocztq elektroniczng i komunikatorem

Seal Image
Verification
Weryfikacja
Obrazem Pieczeci

Correspondence received by the Bank via fax, mail, email or messenger, excluding MIFT
requests, are verified and collated with due care based on the seal image contained in the
Customer’s authority document or similar document provided to the Bank.

Korespondencja otrzymana przez Bank faksem, pocztg, pocztq elektroniczng lub komunikatorem,
z wytgczeniem wnioskow MIFT, jest weryfikowana i segregowana z nalezytq starannosciq na
podstawie obrazu pieczeci zawartego w dokumencie upowaznienia otrzymanym od Klienta lub
podobnym dokumencie przekazanym Bankowi.

Signature Correspondence received by the Bank via fax, mail email or messenger, excluding MIFT
Verification requests, are signature verified based on the information contained in the Customer’s authority
Weryfikacja document or similar document provided to the Bank.
podpisow
Korespondencja otrzymana przez Bank faksem, pocztq, pocztq elektroniczng lub komunikatorem,
z wytqczeniem wnioskdw MIFT, przechodzi weryfikacje podpisu na podstawie informacji
zawartych w dokumencie upowaznienia otrzymanym od Klienta lub podobnym dokumencie
przekazanym Bankowi.
Secure PDF Encrypted emails are delivered to a regular mailbox as PDF documents that are opened by
Bezpieczny PDF entering a private password. Both the message body and any attached files are encrypted.
A private password can be set up upon receipt of the first secure email received.
Zaszyfrowane wiadomosci email dostarczane sq do gtownej skrzynki odbiorczej jako dokumenty
PDF, ktdre otwierane sq poprzez wprowadzenie prywatnego hasta. Zaszyfrowana jest zaréwno
tres¢ wiadomosci, jak i wszelkie dotqczone pliki. Prywatne hasto mozna skonfigurowac po
odebraniu pierwszej bezpiecznej wiadomosci email.
MTLS Mandatory Transport Layer Security (MTLS) creates what would be a secure, private email
MTLS connection between the Bank and the Customer. Emails transmitted using this channel are sent

over the Internet through an encrypted TLS tunnel created by the connection.

Mandatory Transport Layer Security (MTLS) tworzy bezpieczne, prywatne potgczenie email
pomiedzy Bankiem a Klientem. Wiadomosci email przesytane sq przez Internet, specjalnie
utworzonym na ten cel, szyfrowanym protokotem TLS tunelem.

Phone Authentication Methods

Metody Uwierzytelniania Potgczen Telefonicznych

PIN Customers contacting the Bank via phone are prompted to enter a PIN to validate authorized
PIN access.
Klienci kontaktujgcy sie z Bankiem telefonicznie sq proszeni o wprowadzenie PIN-u w celu
uwierzytelnienia autoryzowanego dostepu.
Verification Customers contacting the Bank via phone are prompted by the Bank’s service representatives
Questions to provide correct verbal responses to verification questions in order to validate authorized
Pytania access.
weryfikujqce
Klienci kontaktujgcy sie z Bankiem telefonicznie sq proszeni przez przedstawiciela Banku
o podanie prawidfowych odpowiedzi na pytania weryfikujgce w celu uwierzytelnienia
autoryzowanego dostepu.

The availability of Authentication Methods described above varies based on local markets.

Dostepnosc opisanych powyzej Metod Uwierzytelniania jest rozna na poszczegdlnych rynkach lokalnych.
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Procedury Bezpieczeristwa

3. Customer Responsibilities
Zakres obowigzkow Klienta

31

3.2

33

34

Identifying Authorized Users: Customer is responsible for identifying: (i) all individuals acting on the
Account(s) on behalf of the Customer at an entity level for all Services and connectivity channels, and (ii) each
person acting on behalf of the Customer being duly authorized by the Customer to act on the Customer’s
Account.

Identyfikacja Upowaznionych Uzytkownikdw: Klient jest odpowiedzialny za identyfikacje: (i) wszystkich osob
dziatajgcych na Rachunkach w imieniu Klienta na poziomie jednostki dla wszystkich Ustug i kanatdw dostepu,
oraz (i) kazdej osoby dziatajgcej w imieniu Klienta, ktora jest prawidtowo upowazniona przez Klienta do
dziatania na Rachunku Klienta.

Customer is responsible for assigning and monitoring any transaction limits assigned to the Customer

and/or its users and ensuring that these limits (a) do not exceed the limits as required by the Customer’s
internal policies and other authority and constitutive documents such as Customer’s Board of Director
resolutions, Bank Mandates, Power Of Attorney, or equivalent document, and (b) are properly reflected on all
connectivity channels and user entitlements.

Klient jest odpowiedzialny za przyznanie i monitorowanie wszelkich limitdw transakcji przypisanych Klientowi
i/lub jego uzytkownikom oraz za zapewnienie, Zeby te limity (a) nie przekraczaty limitow zgodnie z wymogami
wewnetrznych polityk Klienta oraz innych dokumentdw autoryzacyjnych i normatywnych, takich jak Uchwaty
Zarzqdu Klienta, Upowaznienia, Petnomocnictwa lub rédwnowazne dokumenty, oraz (b) byty prawidtowo
wykazane we wszystkich kanatach dostepu i uprawnieniach uzytkownika.

Certain jurisdictions may require individuals (and their corresponding Credentials) to be identified by the
Bank in accordance with applicable AML legislation requirements before granting access to perform certain
functions. Please contact your Customer Service Representative or visit the CitiDirect BE website for further
information.

W niektorych krajach, przed przyznaniem dostepu umozliwiajgcego wykonywanie pewnych funkcji, osoby
fizyczne (z uwzglednieniem ich Narzedzi Uwierzytelniajqcych) muszq byc zidentyfikowane przez Bank zgodnie
z wiasciwymi wymogami przepisow dotyczgcych przeciwdziatania praniu pieniedzy. W celu uzyskania dalszych
informacji prosimy kontaktowac sie ze swoim Doradcq w Departamencie Obstugi Klienta — CitiService lub
odwiedzic strone CitiDirect BE.

Safeguarding of Authentication Methods
Ochrona Metod Uwierzytelniania

The Customer is responsible for safeguarding the Authentication Methods and Credentials with the highest
standard of care and diligence, and ensuring that access to and distribution of the Credentials are limited only
to persons that have been authorized by the Customer.

Klient jest odpowiedzialny za ochrone Metod Uwierzytelniania i Narzedzi Uwierzytelniajgcych z zachowaniem
najwyzszego standardu starannosci, a takze za zapewnienie, ze dostep do Narzedzi Uwierzytelniajqcych i ich
dystrybucja sq ograniczone wytgcznie do 0sob upowaznionych przez Klienta.

Communications sent by a third party: Where the Customer is using a Credential to identify and authenticate
their Communications as originating from them as a legal entity, the Customer is responsible for exercising
full control over the use of such Credentials when sending Communications to the Bank, including where
such Communications are sent by applications and/or systems that are managed by a third party on behalf
of the Customer. In all circumstances the Bank will (a) deem any Communication it receives through an
electronic connectivity channel, that has been received by the Bank in compliance with these Security
Procedures duly authenticated as originating from the Customer, as a Communication instructed by the
Customer and (b) may act upon any Communication that it receives on behalf of the Customer in compliance
with these Security Procedures.
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Komunikaty wystane przez osobe trzeciq: JeZeli Klient stosuje Narzedzie Uwierzytelniajgce do celdw
identyfikacji i uwierzytelniania swoich Komunikatow jako pochodzgcych od niego jako podmiotu prawnego,
Klient jest odpowiedzialny za zachowanie petnej kontroli nad uzywaniem tych Narzedzi Uwierzytelniajgcych
w trakcie wysyfania Komunikatow do Banku, w tym rowniez gdy te Komunikaty sq wysyfane przez aplikacje
i/lub systemy zarzqdzane przez osobe trzeciq na rzecz Klienta. We wszystkich okolicznosciach Bank (a) uzna
kazdy Komunikat otrzymany poprzez elektroniczny kanat dostepu, ktdry zostat otrzymany przez Bank zgodnie
Z niniejszymi Procedurami Bezpieczerstwa i prawidfowo uwierzytelniony jako pochodzqcy od Klienta, za
Komunikat przekazany przez Klienta oraz (b) moze dziata¢ na podstawie kazdego Komunikatu otrzymanego
w imieniu Klienta zgodnie z niniejszymi Procedurami Bezpieczenstwa.

4. Data Integrity and Secured Communications
Integralnosc danych i bezpieczna komunikacja

4.1

4.2

4.3

4.4

4.5

The Customer will be transmitting data to and otherwise exchanging Communications with the Bank,
utilizing the internet, mail, email and/or fax which the Customer understands are not (i) necessarily secure
communications and delivery systems, and (ii) under the Bank’s control.

Klient bedZzie przesytac dane do Banku oraz w inny sposdb wymieniac¢ Komunikaty z Bankiem, korzystajgc
7 Internetu, poczty, poczty elektronicznej i/lub faksu, ktore, co Klient rozumie, nie sq (i) catkowicie bezpiecznymi
srodkami komunikacji i systemami doreczania oraz (ii) pod kontrolg Banku.

The Bank, utilizes industry leading encryption methods (as determined by the Bank), which help to ensure
that information is kept confidential and that it is not changed during electronic transit.

Bank stosuje wiodgce metody szyfrowania uzywane w branzy (wskazane przez Bank), co pomaga zapewnic
zachowanie poufnosci informacdji i jej niezmiennosc podczas elektronicznej transmisji.

If the Customer suspects or becomes aware of a technical failure or any improper or potentially fraudulent
access to or use of the Bank’s Services or connectivity channels or Authentication Methods by any person
(whether an authorized person or not), the Customer shall promptly notify the Bank of such occurrence. In
the event of improper or potentially fraudulent access or use by an authorized person, the Customer should
take immediate actions to terminate such authorized person’s access to and use of the Bank’s Services or
connectivity channels.

Jezeli Klient podejrzewa lub dowie sie o awarii technicznej lub niewtasciwym lub potencjalnie oszukariczym
dostepie do Ustug lub kanatow dostepu lub Metod Uwierzytelniania Banku przez jakgkolwiek osobe
(upowazniong lub nieupowazniong), Klient ma obowigzek niezwtocznie zawiadomic Bank o takim zdarzeniu.
W razie niewtasciwego lub potencjalnie oszukariczego dostepu lub wykorzystania przez osobe upowazniong,
Klient powinien niezwtocznie podjg¢ dziatania w celu cofniecia dostepu przyznanego tej upowaznionej osobie
do Ustug i kanatéw dostepu Banku i uniemozliwienia jej korzystania z tych Ustug i kanafow.

If the Customer utilizes file formatting or encryption software (whether provided by the Bank or a third
party) to support the formatting and recognition of the Customer’s data and instructions and acts upon
Communications with the Bank, the Customer will use such software solely for the purpose for which it has
been installed.

Jezeli Klient korzysta z programu do formatowania lub szyfrowania plikow (udostepnionego przez Bank lub
osobe trzecig) do obstugi formatowania i rozpoznawania danych i dyspozycji Klienta oraz dziata na podstawie
Komunikatdw wymienianych z Bankiem, wowczas Klient bedzie uzywat takiego oprogramowania wytgcznie
w celu, w jakim zostato zainstalowane.

The Customer accepts that the Bank may suspend or deny users’ access to Services requiring the use of
Credentials (i) in case of suspicion of unauthorized or fraudulent use of the Credentials and/or (ii) to safeguard
the Services or Credentials.

Klient akceptuje, ze Bank moze zawiesic dostep uzytkownika do Ustug wymagajqcy uzycia Narzedzi
Uwierzytelniajgcych lub odmdwic takiego dostepu (i) w razie podejrzenia nieuprawnionego lub oszukariczego
uzycia Narzedzi Uwierzytelniajgcych i/lub (i) w celu ochrony Ustug lub Narzedzi Uwierzytelniajgcych.
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5. Security Manager and Related Functions
Administrator Systemu i Powigzane Funkcje

For applications accessible in CitiDirect BE (with the exception of Personal Certificates discussed below), the Bank
requires the Customer to establish a “Security Manager” function. Security Managers are responsible for:
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Dla aplikacji dostepnych w CitiDirect BE (z wyjgtkiem Certyfikatéw Osobistych omdwionych ponizej) Bank wymaga od
Klienta ustanowienia funkcji ,,Administratora Systemu” odpowiedzialnego za:

5.1 Establishing and maintaining the access and entitlements of users (including Security Managers themselves)
including activities such as to: (a) creating, deleting or modifying user Profiles (including Security Manager
Profiles) and entitlement rights (Note that user name must align with supporting identification documents);
(b) building access profiles that define the functions and data available to individual users; (c) enabling and
disabling user log-on credentials; and (d) assigning transaction limits (Note these limits are not monitored
or validated by the Bank and Customer should monitor these limits to ensure they are in compliance with
the Customer’s internal policies and requirements, including but not limited to, those established by the
Customer’s Board of Directors or equivalent);

Ustalanie i utrzymywanie dostepu i uprawnien uzytkownikdw (w tym samych Administratoréw Systemu),
tqcznie z dziataniami takimi jak: (a) tworzenie, usuwanie lub modyfikowanie Profili uzytkownikow (w tym
Profili Administratoréw Systemu) i uprawnieri (uwaga: nazwa uzytkownika musi pasowac do pomocniczego
dokumentu identyfikacyjnego); (b) budowanie profili dostepu, ktore definiujq funkcje i dane dostepne dla
poszczegdlnych uzytkownikow; (c) wigczanie i wytqczanie narzedzi uwierzytelniajgcych stosowanych podczas
logowania; oraz (d) przyznawanie limitéw transakcji (uwaga: te limity nie sq monitorowane ani walidowane
przez Bank, a Klient powinien monitorowac te limity, aby zapewnic, Ze sq one zgodne z wewnetrznymi
politykami i wymogami Klienta, w tym miedzy innymi okreslonymi przez Zarzqd Klienta lub réwnowaznymi);

5.2 Creating and modifying entries in Customer maintained libraries (such as preformatted payments and
beneficiary libraries) and authorizing other users to do the same;
Tworzenie i modyfikowanie wpisow w bibliotekach systemu utrzymywanych przez Klienta (np. bibliotekach
beneficjentow lub szablondw ptatnosci) i upowaznianie do tego innych uzytkownikow;

5.3 Modifying payment authorization flows;
Modyfikowanie schematow autoryzacji ptatnosci;

5.4 Allocating dynamic password credentials or other system access credentials or passwords to the Customer’s
users; and

Przypisywanie narzedzi uwierzytelniajgcych generujgcych hasta w sposob dynamiczny lub innych narzedzi
umozliwiajgcych dostep do systemu uzytkownikom Klienta, oraz

5.5 Notifying the Bank, if there is any reason to suspect that security has been compromised.

Zawiadamianie Banku w przypadku jakiegokolwiek podejrzenia, ze zostato naruszone bezpieczeristwo.

Please note: Security Manager roles and responsibilities may vary or not be applicable in certain markets due

to regulatory requirements and/or operational capabilities. In such markets, the Bank may require additional
documentation and other information from the Customer to perform Security Manager functions on behalf of the
Customer.

Uwaga: Role i zadania Administratora Systemu mogq sie réznic¢ lub mogq nie miec¢ zastosowania na pewnych rynkach
ze wzgledu na wymogi regulacyjne i/lub mozliwosci operacyjne. Na tych rynkach Bank moze zqdac dodatkowych
dokumentdw i innych informacji od Klienta w celu petnienia funkcji Administratora Systemu na rzecz Klienta.
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6. Use of CitiDirect BE by Security Managers
Korzystanie z CitiDirect BE przez Administratordw Systemu

The Bank requires two (2) separate individuals to input and authorize instructions; therefore, a minimum of two
Security Managers are required. Any two Security Managers, acting in concert, are able to give instructions and/ or
confirmations through the connectivity channels in relation to any Security Manager function or in connection with
facilitating communications. Any such communications, when authorized by two Security Managers, will be accepted
and acted on by the Bank and deemed to be given by the Customer. The Bank recommends the designation of at least
three Security Managers to ensure adequate backup. The Customer shall designate Customer’s Security Managers

on the TTS Channels Onboarding Form. A Security Manager of the Customer may also act as the Security Manager

for a third party entity (for instance, an affiliate of the Customer) and exercise all rights relating thereto (including the
appointment of users for that third party entity’s Account(s)), without any further designation, if that third party entity
executes a Universal Access Authority form (or such other form of authorization acceptable to the Bank) granting the
Customer access to its account(s). This only applies in relation to Account(s) covered under the relevant authorization.
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Bank wymaga wskazania co najmniej dwdch (2) réznych osob, ktdre bedq wprowadzac i autoryzowac dyspozycje

w systemie, dlatego konieczne jest ustanowienie co najmniej dwdch Administratorow Systemu. Dwaj dowolni
Administratorzy Systemu, dziatajgc razem mogq wydawac przez kanaty dostepu dyspozycje i/lub potwierdzenia
zwiqzane z kazdq realizowang funkcjqg Administratora Systemu lub w zwigzku z komunikacjq. Kazda taka komunikacja,
autoryzowana przez dwdch Administratorow Systemu, zostanie zaakceptowana i wykonana przez Bank oraz uznana

za przekazang przez Klienta. Bank zaleca wyznaczenie co najmniej trzech Administratorow Systemu w celu zapewnienia
odpowiedniego wsparcia w wyjgtkowych sytuacjach. Klient wskazuje swoich Administratoréw Systemu na wiasciwym
whniosku Bankowosc Transakcyjna - Formularz Aktywacji. Administrator Systemu moze rowniez dziatac jako Administrator
Systemu podmiotu trzeciego (np. jednostki powigzanej z Klientem) i egzekwowac wszelkie zwigzane z tym prawa (tqcznie
z ustalaniem uprawnien uzytkownikdw danego podmiotu do Rachunkow), bez jakiegokolwiek dalszego upowaznienia,
Jjezeli dany podmiot trzeci wystawia formularz Upowaznienie do dostepu (UAA) (lub inny sposob akceptowany przez
Bank) dajqcy Klientowi dostep do jego Rachunkdw. Ma to zastosowanie wytgcznie do Rachunkdw, ktorych dotyczy dane
upowaznienie.

7. Use of CitiDirect BE by Security Officers (For Personal Certificates only)
Korzystanie z CitiDirect BE przez Administratorow Systemu (tylko dla Certyfikatow Osobistych)

The Bank requires two (2) separate individuals to manage digital certificates attributed to individuals (“Personal
Certificates”). Therefore, two Security Officers are required to assign and removal Personal Certificates to users, for the
purpose of authenticating and authorizing Communications on the connectivity channels. The Bank recommends the
designation of at least three Security Officers to ensure adequate backup. Any Communications authorized by Personal
Certificates will be accepted and acted on by the Bank and deemed to be given by the Customer.
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Bank wymaga, aby dwie (2) rozne osoby zarzqdzaty certyfikatami cyfrowymi przypisanymi do oséb (,Certyfikaty
Osobiste”). Dlatego wymagane jest wspotdziatanie dwdoch Administratorow Systemu w celu przyznania i cofniecia
Certyfikatu Osobistego uzytkownika, na potrzeby uwierzytelniania i zatwierdzania Komunikatéw w kanatfach dostepu.
Bank zaleca wyznaczenie co najmniej trzech Administratordow Systemu w celu zapewnienia odpowiedniego wsparcia

w wyjgtkowych sytuacjach. Kazdy Komunikat zatwierdzony Certyfikatami Osobistymi zostanie zaakceptowany i wykonany
przez Bank oraz uznany za przekazany przez Klienta.
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