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1.0 Cel

Niniejszy dokument przedstawia najlepsze praktyki zwigzane z obstugg CitiSFT.

2.0 Zakres

Instrukcja dot. ustug klientéw zewnetrznych dostarczanych dla CitiSFT.

3.0 Przeglad i funkcje CitiSFT

Platforma (CitiSFT) to infastruktura dziatajagca 24 godz. na dobe, zapewniajgca bezpieczng metode przesytania plikow drogg
internetowg miedzy wewnetrznymi systemami Citi, a zewnetrznym klientem / systemami partneréw, wykorzystujgca bezpieczne
protokoty, takie jak HTTPS, FTPS i SFTP.

Utworzenie ,kanatéw transmisji” plikow w CitiSFT miedzy Citi a klientami wymaga utworzenia identyfikatora zaréwno dla Citi, jak

i dla klienta, ktéry to proces jest zarzadzany przez Citi w momencie dotgczania klientow. Identyfikatory CitiSFT wspierajg domyslinie
uwierzytelnianie hastem; Mozna réwniez wystgpi¢ o uwierzytelnianie oparte na kluczach SSH. Podczas pierwszego logowania
identyfikatorem do interfejsu HTTPS, opartego o sie¢ Web wymagana jest zmiana hasta.

CitiSFT posiada takze nastepujgce mozliwosci:

e File Push: funkcja umozliwiajgca Citi przesytanie plikbw do podmiotéw zewnetrznych za pomocg protokotéw SFTP i FTPS

e Szyfrowanie plikéw z uzyciem narzedzia PGP: Wsparcie dla szyfrowania PGP na poziomie pliku

4.0 Kompatybilne oprogramowanie

CitiSFT wspiera kazde oprogramowanie klienta i serwera, ktére odpowiada ponizszym standardom w celu prawidtowego dziatania:
FTP/S (RFCs 959, 2228, i 4217), HTTP/S (RFCs 2616 i 2818), oraz SSH (RFCs 4251-4254).

4.1 Lista kompatybilnych klientéw zewnetrznych
Klientci FTP

e Axway Secure Client 5.5, 5.6

e Axway SecureTransport Command Line Client (FDX) 4.5.2, 4.5.3
e Axway SecureTransport Windows Client 4.5.2

e CcURL 719 (tylko dla HTTPS)

e CuteFTP Professional 8.3.2

e |glooFTP PRO 3.9

e |pswitch WS_FTP 12.2

e LFTP37

e SmartFTP Client 3.0

Klienci HTTP

e Apple Safari 4

e Axway Secure Client 5.5, 5.6, 5.7

e Axway SecureTransport Command Line Client (FDX) 4.5.2, 4.5.3
e Axway SecureTransport Rich Internet Client 4.9.x, 5.0, 5.1

e Axway SecureTransport Windows Client 4.5.2

e CcURL 719

e Microsoft Internet Explorer 6 SP3,7, 8,9

e Mozilla Firefox 3.x, 4.x
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Klienci SSH

e Axway Secure Client 5.5, 5.6, 5.7

e CcURL719

e FileZilla 3.3.x
e PSCP0.60

e PSFTP 0.60

e Tectia Client 6.1

e VanDyke SecurefFX 6.6.1

e WinSCP 4.29

e Oraz kazdy klient zgodny z RFC 4251 -4254

5.0 Wspierane protokoty przesytania

Uzytkownicy uzyskujg dostep do CitiSFT za poSrednictwem ponizszych bezpiecznych protokotéw:

o SFTP/SCP
e FTPS
e HTTPS

Dzieki tym bezpiecznym protokotom, po$wiadczenia (hasta) i dane uzytkownika sq automatycznie szyfrowane w czasie przesytu.
W celu przestania plikéw za posrednictwem potaczen opartych o bezpieczne protokoty, uzytkownicy powinni mie¢ mozliwosé
potgczenia sie z CitiSFT za pomoca FTPS, SFTP lub HTTPS.

W przypadku recznego przesytania plikéw, zachecamy uzytkownikéw do korzystania z interfejsu sieciowego CitiSFT za po$rednictwem
standardowej przegladarki wspierajgcej HTTPS.

CitiSFT wykorzystuje protokoty przesytania SFTP i FTPS, nie jest to serwer FTP i nie dziata w podobny sposéb. Plik przestany

do CitiSFT jest natychmiast przekazywany do innej lokalizacji w celu jego przetwarzania. Po przestaniu pliku nie nalezy podejmowac
zadnych operacji (zestawienia, zmiana, uprawnienia) na pliku lub katalogu - zakohczg sie one niepowodzeniem z uwagi na fakt, ze plik
jest przenoszony.

5.1 Przesytanie w trybie FIPS

CitiSFT posiada tryb FIPS (Federalny standard przetwarzania informacji) dla wszystkich protokotéw (HTTPS, FTPS i SFTP). Tryb
FIPS wymusza uzycie protokotu TLS (Transport Layer Security), a w przypadku HTTPS i FTPS wymaga aby oprogramowanie
wykorzystywane przez klienta posiadato wtgczong obstuge TLS v1.0.

5.2 Ogo6lne wytyczne konfiguracji TLS dla przegladarek internetowych
Ponizsze linki prezentujg jak wtgczy¢ obstuge TLS v1.0 w popularnych przegladarkach internetowych.

Internet Explorer: http://support.microsoft.com/kb/811834

FireFox: http://support.mozilla.org/en-US/kb/Configuring%20Firefox%20for%20FIPS%20140-2

Uwaga: Ustawienia algorytmu szyfrujgcego dla Internet Explorer, Google Chrome i Apple Safari sq zarzadzane przez system Windows
i zmiana ustawien dla jednej z tych 3 przegladarek wptynie na inne zainstalowane na tym samym systemie. Mozna takze zmienic¢ te
ustawienia w Panelu sterowania Windows, korzystajac z ustawieh Opcji Internetowych.

Internet Explorer: http://support.microsoft.com/kb/811834

Aby wiaczy¢ obstuge TLS 1.0 dla Internet Explorer nalezy:

1. Otworzy¢ menu Narzedzia, klikna¢ Opcje Internetowe:
2. Wejs¢ w zaktadke ,Zaawansowane”

3. Zjechac¢ na dét strony i zaznaczy¢ TLS 1.0

4

. Zamkna¢ i uruchomié ponownie wszystkie otwarte przegladarki.


http://support.microsoft.com/kb/811834
http://support.mozilla.org/en-US/kb/Configuring%20Firefox%20for%20FIPS%20140-2
http://support.microsoft.com/kb/811834

www.citihandlowy.pl t h d | ®
Bank Handlowy w Warszawie S.A. CI I a n OWy

Google Chrome:

Aby wiaczy¢ obstuge TLS 1.0 dla Chrome nalezy:
1. Klikna¢ na ikone klucza:

Wybra¢ Opcje

Wejs¢ w zaktadke ,,Pod maska”

Klikna¢ Zmien ustawienia proxy

Wejs¢ w zaktadke ,,Zaawansowane"”

Zjecha¢ na doét strony i zaznaczy¢ TLS 1.0

Nooos W

Zamkna¢ i uruchomi¢ ponownie wszystkie otwarte przegladarki.

Apple Safari:
Aby wiaczy¢ obstuge TLS 1.0 dla Safari nalezy:

1. Klikna¢ na ikone ustawien (koto zebate):
Wybra¢ Preferencje

Wej$¢ w zaktadke ,,Zaawansowane"”

Klikna¢ Ustawienia Proxy: Zmieni¢ Ustawienia...
Wejs¢ w zaktadke ,, Zaawansowane”

Zjecha¢ na doét strony i zaznaczy¢ TLS 1.0

Nooos W

Zamkna¢ i uruchomi¢ ponownie wszystkie otwarte przegladarki.

0gdlne wytyczne konfiguracji CURL dla TLS

Korzystanie z TLS z wykorzystaniem biblioteki CURL: http://curl.haxx.se/libcurl/c/smtp-tls.html

Uwaga: Instrukcje dotyczgce wiaczenia obstugi TLS dla produktu nie wymienionego w niniejszym dokumencie mozna uzyskac
kontaktujac sie z dostawcg oprogramowania.

6.0 Dostep do CitiSFT

Dostep do CitiSFT mozna uzyskac za posrednictwem ponizszej w petni kwalifikowanej nazwy domeny (FQDN), wspierajgcej protokoty
(SFTP, FTPS, SCP i HTTPS).

Z sieci zewnetrznej do Citi:

securefiletransfer.citigroup.com

Uwaga: Klient nie powinien wykorzystywac adreséw IP do tgczenia sie z CitiSFT. 3 systemy DNS zapewniajg rownowazenie obcigzen
w ramach centr danych, korzystanie z FQDN jest jedynym skutecznym sposobem potgczenia z CitiSFT.

6.1 Potgczenie z Citi z sieci zewnetrznej

Jezeli uzytkownik zewnetrzny dziata zza firewalla, nalezy do zapory doda¢ regute umozliwiajacg wysytanie danych do srodowiska
CitiSFT. Grupa obstugi firewalli klientow zewnetrznych musi zezwala¢ na wysytanie danych do nastepujacych wirtualnych adresow IP
(VIP) i portow.

Zewnetrzne VIP - Produkcja

192.193.218.30

199.67.137.221

Port SFTP/SCP (FTP/SCP przez SSH) 22

Port FTPS (FTP przez SSL): 21, 20444 do 21443
Port HTTPS (HTTP przez SSL): 443

Nalezy upewni¢ sig, Ze pobieranie plikow odbywa si¢ w trybie PASYWNYM.


http://curl.haxx.se/libcurl/c/smtp-tls.html
http://securefiletransfer.citigroup.com
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6.2 Klucze SSH identyfikatora hosta - Laczenie za pomocg SFTP/SCP

W przypadku hostow tgczacych sie miedzy sobg przez SSH, powszechne jest stosowanie procedury wymiany kluczy SSH w celu
pozyskania zaufania. Wymiana taka moze by¢ automatyczna lub wywotywana za pomoca komendy, w zaleznosci od ustawien klienta
i stosowanego oprogramowania. Podczas pierwszego potgczenia nalezy skontaktowac sie ze swoim administratorem systemu, ktéry
zaakceptuje wymiane. Uzytkownicy SFTP muszg zaakceptowac klucz SSH identyfikatora hosta w momencie pierwszego taczenia

Z serwerem.

Produkcja
Odcisk palca (fingerprint): 93:e6:ac:a8:e1:86:72:02:h6:68:6b:8b:65:93:f2:7f

6.3 Certyfikaty SSL - Laczenie za pomocg FTPS lub HTTPS

Platforma CitiSFT jest skonfigurowana tak aby korzysta¢ z certyfikatow SSL podpisanych przez Verisign dla protokotéow FTPS

i HTTPS. Takie certyfikaty wygasajg okresowo. Jezeli uzytkownicy chcag zautomatyzowaé przesytanie plikow przez FTPS i/lub HTTPS,
zaleca sie korzystanie z zaufanego centrum certyfikacji Verisign oraz certyfikatow posredniczacych, jako ze te posiadajg przedtuzong
date wygasniecia.

Najczesciej stosowane przegladarki internetowe automatycznie aktualizujg swoje listy certyfikatow z serwerem gtownym i pobierajg
aktualne certyfikaty posredniczace, wystawiane przez wystawcoéw (CA), jak np. Verisign. Uzytkownikom chcacym zautomatyzowaé
obstuge FTPS i/lub HTTPS, zaleca sie korzystanie z centrum certyfikacji Verisign oraz certyfikatéw posredniczacych. Aby dowiedzieé
sie w jaki sposob importowac/dodac do zaufanych certyfikat Verisign i certyfikaty posredniczace, nalezy skontaktowac sie ze swoim
administratorem systemu lub zespotem pomocy technicznej klienta oprogramowania.

Zaufane certyfikaty posredniczace weryfikacji rozszerzonej Verisign Pro SSL (Wydzielone certyfikaty CA / Premium SSL z EV / RSA
SHA-):

http://www.verisign.com/support/verisign-intermediate-ca/extended-validation-pro/index.html

Zaufany certyfikat gtowny G5 klasy 3 Verisign:

http://www.verisign.com/support/roots.html

6.4 Pierwsze zmiany hasta

W celu aktywacji konta w CitiSFT, pierwsze logowanie musi odby¢ sie za posrednictwem interfejsu sieciowego HTTPS. W trakcie tego
logowania zostang Panstwo poproszeni o zmiane hasta tymczasowego, dostarczonego przez HelpDesk.

Z sieci zewnetrznej do Citi:

https://securefiletransfer.citigroup.com

Jezeli chcg Panstwo zmieni¢ hasto po pierwszym logowaniu, nalezy wykonaé ponizsze czynnosSci:

1. Zalogowac sie do CitiSFT za pomocg protokotu HTTPS.
2. Na ekranie transferu klikng¢ My account

3. Wpisac stare hasto.

4. Wpisa¢ nowe hasto i potwierdzic je.

5

. Klikng¢ Set Password.


http://www.verisign.com/support/verisign-intermediate-ca/extended-validation-pro/index.html
http://www.verisign.com/support/roots.html
https://securefiletransfer.citigroup.com/
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6.5 Uwierzytelnianie oparte na kluczach SSH

Uwierzytelnianie oparte na kluczach SSH jest opcjonalne i wspierane jedynie w przypadku korzystania z SFTP. Klucze muszg by¢
w formacie RSA. Klucze DSA nie s wspierane. W przypadku wtgczonego uwierzytelniania opartego na kluczach, klient powinien
widzie¢ katalog sshkey na swoim koncie. Po wtgczeniu obstugi uwierzytelniania opartego na kluczach dla konta, w katalogu
uzytkownika pojawi sie katalog ,,sshkeys".

e Uzytkownik musi zmieni¢ PUBLICZNA cze$¢ klucza na , klucze_autoryzowane” [authorized_keys] a nastepnie przesta¢ go
do katalogu ,,sshkeys"” z wykorzystaniem interfejsu HTTPS. Nalezy sie upewni¢, ze wykorzystywany jest tryb ASCII. Klucze
PRYWATNE powinny by¢ przechowywane przez uzytkownika i nigdy nie przesytane do CitiSFT.

e Aby zweryfikowa¢ konfiguracje nalezy zalogowac sie do CitiSFT za pomoca SFTP i przeprowadzi¢ uwierzytelnianie oparte
na kluczach. Logowanie powinno by¢ mozliwe bez konieczno$ci wprowadzania haset.

Jezeli uwierzytelnianie oparte na kluczach zakonczy sie niepowodzeniem, uzytkownik zostanie poproszony o podanie hasta. Jezeli
proces taczenia z CitiSFT jest zautomatyzowany, nalezy sie upewnié, ze wprowadzono poprawne hasto na wypadek niepowodzenia
uwierzytelniania opartego na kluczach.

6.6 Ograniczenie zrédtowych adreséow IP

CitiSFT oferuje dodatkowa funkcje, umozliwiajacg ograniczenie dostepu jedynie dla zdefiniowanych adreséw (adresu) IP klientow.
Szyfrowanie/Odszyfrowywanie PGP na poziomie pliku.

7.0 Szyfrowanie/Odszyfrowywanie PGP na poziomie pliku

Szyfrowanie PGP na poziomie pliku to opcjonalna funkcja dostepna w CitiSFT w celu zapewnienia (tam gdzie to konieczne)
dodatkowego zabezpieczenia operacji przesytania pliku. Rozmiar plikdw, wymagajacych szyfrowania/odszyfrowywania PGP nie moze
przekracza¢ 500MB. Jezeli istnieje konieczno$¢ przestania wiekszego pliku z wykorzystaniem szyfrowania PGP, zaleca sie podziat
pliku na czesci o rozmiarze nieprzekraczajgcym 500MB i przestanie ich jako osobnych plikow.

Uwaga: Aby uzyskac publiczny klucz PGP Citi, nalezy skontaktowac¢ sie z HelpDeskiem Bankowosci Elektronicznej.

7.1 Wybér produktu PGP

Klient powinien uzywac produktéw PGP ograniczajgcych algorytmy szyfrujgce jedynie do algorytmoéw zgodnych ze standardem
FIPS 140-2.

CitiSFT zaleca dowolne oprogramowanie PGP zgodne z RFC 4880, Uzytkownicy muszg posiada¢ wspierane na biezgco
oprogramowanie PGP, obstugujace algorytmy AES256 i SHA256. Przyktadem mogg by¢ GPG 1.4+, PGP 10+, lub jakikolwiek produkt
rownowazny, ktéry spetnia te zalecenia.

8.0 Nazewnictwo plikow

Nazewnictwo plikow nalezy omoéowi¢ z wtascicielem procesu w Citi Handlowy w celu upewnienia sie, ze zastosowano odpowiedni
prefiks pliku. Prefiks pliku to znaki na poczatku nazwy pliku, z rozréznieniem wielkosci liter (zalecana dtugo$é: do 15 znakow).

W przypadku zastosowania nierozpoznanego prefiksu, CitiSFT usunie plik. Nastepnie zostanie wystane powiadomienie e-mail
do odbiorcéw skonfigurowanych podczas instalacji. Dalsze szczegbty patrz: punkt 13.0 Powiadomienia e-mail ponizej.

8.1 Znaki obstugiwane w nazwach plikéw

Dopuszczalna dtugos¢ nazwy pliku w CitiSFT wynosi 100 znakoéw i musi sktadac sie z ponizszych znakow:
A-Z

az

0-9

_O#

Uzycie Spacji i ponizszych znakéw w nazwie pliku skutkowaé btedami i nie gwarantujemy powodzenia operacji przesytania
w przypadku zastosowania ponizszych znakow:

&;: 7 \|"*?2~"[1{}$@%
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9.0 Dzienny limit wysytania

Domyslnie platforma CitiSFT umozliwia przestanie do 1 GB tacznych danych, wystanych przez jednego nadawce dziennie (od godz.
00:00 do 23:59 czasu wschodniego). Jezeli klient wymaga zwiekszonego przydziatu dziennego, powienien skontaktowgac sie
z HelpDeskiem Bankowosci Elektronicznej. Polityka przechowywania plikow

Podczas tworzenia kont w CitiSFT domys$iny okres przechowywania pliku adresata (adresatéw) wynosi 24 godziny. Mozliwa jest
zmiana okresu przechowywania plikbw adresata na 2, 5 lub 7 dni.

W momencie przestania do CitiSFT, plik o danej nazwie kazdorazowo nadpisuje istniejacy plik o tej samej nazwie. W przypadku
klientéw korzystajacych z automatycznego nazewnictwa plikow, zaleca sie stosowanie unikalnych nazw plikéw, np. poprzez
umieszczanie w nich sygnatury czasowe;.

Alternatywnym sposobem na wydtuzenie okresu przechowywania plikbw jest skorzystanie z dostepnej w CitiSFT funkcji File Push,
ktéra automatycznie wypchnie pliki na serwer klienta za posrednictwem protokotéw SFTP lub FTPS.

10.0 File Push (ustuga wysytania pliku)

CitiSFT zawiera opcje Push, dzieki ktorej pliki moga by¢ wypychane do serwera docelowego, pod warunkiem, ze dany serwer
akceptuje potaczenia FTPS i/lub SFTP. Funkcja Push CitiSFT bierze kopie pliku wystanego na konto adresata i dostarcza plik na serwer
docelowy, wskazany podczas uruchamiania procesu.

10.1 Wymagania ustugi Push

Serwery Push muszg obstugiwaé komunikacje opartg na FTPS i/lub SFTP. Jezeli istnieje konieczno$¢ przestania pliku w formacie
ASCII (zamiast w domy$Inym formacie binarnym), opcje ta nalezy zaznaczy¢ w Panstwa zgdaniu dotyczgcym CitiSFT.

Identyfikator / Hasto uzytkownika Push

Identyfikator / Hasto uzytkownika na serwerze Push ,,nie moze" zawiera¢ zadnych znakdéw powtoki, takich jak m.in.:,,@", ,,.$", .»>", ",
YT

Katalog Push

Identyfikator Push powinien posiada¢ uprawnienia do odczytu i zapisu w swoim katalogu Push.

Uwierzytelnianie oparte na kluczach SFTP (Klucze Push)

Jezeli chca Panstwo korzystaé z uwierzytelniania opartego na kluczach SFTP, prosimy o kontakt z HelpDeskiem BankowoSci
Elektronicznej w celu uzyskania odpowiedniego klucza publicznego.

10.2 Requty firewalla dla ustugi File Push

CitiSFT korzysta z serweréw proxy w celu wysytania plikow do klientéw zewnetrznych przez Internet. Klienci Zewnetrzni powinni
umozliwia¢ potgczenia wychodzace z niniejszych (ponizszych) serweréw proxy oraz zapewnia¢ odpowiednie trasowanie (routing) dla
ruchu zwrotnego.

Zrédtowy adres IP:

192.193.216.0/24 (192.193.216.1 t0 192.193.216.255) - potudniowo zachodnia pula proxy
199.67.131128/27 (199.67.131.129 t0 199.67.131.158) - sSrodkowo zachodnia pula proxy
199.67.131192/27 (199.67.131.193 to 199.67.131.222) - $rodkowo zachodnia pula proxy

Docelowy adres IP:

Adres(y) IP serwera klienta
Port:
Port(y) TCP wymagany(e) do nastuchiwania ustugi SFTP lub FTPS po stronie serwera klienta.

Uwaga: Docelowy adres IP i Port sg zalezne od konfiguracji serwera klienta. Portem domy$inym dla SFTP jest TCP/22, dla FTPS jest
TCP/21. Nalezy tez zauwazy¢, ze w przypadku FTPS wykorzystywany jest tryb pasywny.
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11.0 Powiadomienia e-mail

CitiSFT moze wysyta¢ wiadomoséci e-mail dotyczace Powodzenia lub Niepowodzenia na wiele adreséw e-mail i/lub list
dystrybucyjnych, w tym na zewnetrzne adresy e-mail. Powiadomienia e-mail muszg zawiera¢ prawidtowy adres e-mail. Lista
dystrybucyjna MS Exchange ani nazwy folderu publicznego nie sg wspierane.

CitiSFT generuje 5 rodzajow powiadomien e-mail dla uzytkownikéw; nadawca jest , Transfer":

1. E-mail o Niepowodzeniu przesytania (temat zaczyna sie fraza ,, Transfer FAULT!")

2. E-mail o Powodzeniu przesytania (temat zaczyna sie frazg ,, Transfer PASS")

3. E-mail o Niepowodzeniu pobierania

4. E-mail o Powodzeniu pobierania

5. Nieprawidtowy prefiks pliku (wysytany jedynie do wtascicieli kont)

CitiSFT wysyta powiadomienie e-mail w przypadku zaistnienia jednego z ponizszych scenariuszy.

1. Plik przekracza dozwolony rozmiar: CitiSFT wysyta ,,E-mail o Niepowodzeniu”, informujacy, ze przekroczony zostat dopuszczalny
rozmiar pliku.

2. Btad przetwarzania: CitiSFT wysyta ,,E-mail o Niepowodzeniu”, informujacy o przyczynie niepowodzenia transferu - system
nieosiggalny, btad funkcji konta, nie odnaleziono $ciezki docelowej, (system not reachable, functional account failed, destination
path not found, etc.).

Przetwarzanie zakonczone Powodzeniem: CitiSFT wysyta ,,E-mail o Powodzeniu".
4. Plik pobrany: CitiSFT wysyta powiadomienia o pobraniu.

5. E-mail dotyczacy plikbw o rozmiarze zero bajtow: CitiSFT moze informowac uzytkownikéw o przestaniu przez nich pliku
0 rozmiarze zero bajtow.

6. Nieprawidtowy prefiks pliku: CitiSFT wysyta powiadomienie e-mail do wtasciciela konta. Nalezy zauwazy¢, ze e-mail informuje
o nieodnalezionej trasie, tj. uzyty prefiks nie potaczyt sie z prawidtowg trasq(Note that the email indicates route not found- i.e.
prefix used does not link to a valid route).

Uwaga: Jesli chcg Panstwo otrzymywac takie powiadomienia, nalezy taka potrzebe uwzglednic¢ na etapie wypetniania
wniosku aktywacyjnego.

12.0 Przesytanie plikdéw w Citi SFT - Instrukcja krok po kroku
12.1 Wychodzacy transfer plikow (z Citi do Klienta)

1. Nadawca (pracownik Citi) nadaje plikowi odpowiednig nazwe, np. Prefixfilenamedata(ddmmrrrr).xls.

2. Nadawca (pracownik Citi) loguje sie do CitiSFT, recznie lub za posrednictwem zewnetrznego programu / skryptu do przesytania
plikéw, ze swojego konta CitiSFT i przesyta plik.

3. Jezeli transfer wykorzystuje szyfrowanie PGP, CitiSFT automatycznie szyfruje plik za pomocg publicznego klucza PGP klienta
i podpisuje go prywatnym kluczem PGP Citi.

4. CitiSFT przesyta pliki do katalogu macierzystego odbiorcy (Klienta) w CitiSFT.

5. Odbiorca (klient) loguje sie do CitiSFT, recznie lub za poSrednictwem zewnetrznego programu / skryptu do przesytania plikow, ze
swojego konta i pobiera plik.

6. Jezeli transfer wykorzystuje szyfrowanie PGP, odbiorca (klient) zweryfikuje podpis CitiSFT wykorzystujac publiczny klucz PGP
CitiSFT, a po zakohczeniu tego procesu odszyfruje plik za pomocg swojego klucza prywatnego.

7. Jezeli transfer wykorzystuje funkcje Push, CitiSFT wysle plik to serwera docelowego klienta. Dzieki tej funkcji klient moze poming¢

krok 5. Jesli jednak serwer klienta jest niedostepny, wowczas klient ma nadal mozliwo$¢ recznego pobrania pliku, postepujac
zgodnie z krokiem 5.
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12.2 Przychodzacy transfer plikéw (od Klienta do Citi)

1. Nadawca (klient) nadaje plikowi odpowiednig nazwe, np. Prefixfilenamedata(ddmmrrrr).xls.

2. Jezeli transfer wykorzystuje szyfrowanie PGP, nadawca (klient) zaszyfruje plik za pomocg publicznego klucza PGP CitiSFT
i podpisze go swoim prywatnym kluczem PGP. Proces ten nalezy wykona¢ w obrebie jednego procesu PGP.

3. Nadawca (klient) loguje sie do CitiSFT, recznie lub za pos$rednictwem zewnetrznego programu / skryptu do przesytania plikow, ze
swojeqgo konta i przesyta plik.

4. Jezeli transfer wykorzystuje odszyfrowywane PGP, CitiSFT automatycznie weryfikuje podpis wykorzystujac publiczny klucz PGP
klienta, a po zakonczeniu tego procesu odszyfruje plik za pomoca prywatnego klucza CitiSFT.

5. CitiSFT przesyta pliki na konto katalogu odbiorcy (pracownika Citi).

6. Odbiorca (pracownik Citi) loguje sie do CitiSFT, recznie lub za po$rednictwem zewnetrznego programu / skryptu do przesytania
plikbéw, ze swojego konta i pobiera plik.

13.0 Kontakt w sprawie pomocy technicznej

1. HelpDesk Bankowosci Elektroniczne;j.
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